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Autorenreferat

Diese Arbeit beschaftigt sich mit der Vereinfachung von Bedienplatzsicherun-
gen fur Stellwerke. Der Grund sind die strengen Anforderungen an Fahrdienst-
leiterbedienplatze im Bereich der Anzeigesicherheit. Das in Deutschland zu
Grunde liegende Betriebsverfahren beruht darauf, dass der Bediener des Stell-
werks immer den Zustand der Aufdenanlage sicher kennt.

Ziel war es, ein vereinfachtes Bedienplatzsystem zu finden, das gleichzeitig
zulassungsfahig ist. Mangels Felddaten ist dieses Ziel nicht erreicht worden.
Hingegen liegt eine fundierte Annaherung an das Thema vor. Die Arbeit zeigt
aktuelle Anstrengungen zur Vereinfachung von Bedienplatzen auf und fuhrt die-
se in Gedankenexperimenten fort. Neben dem Studium einschlagiger Fachlite-
ratur wurden Fachleute auf Herstellerseite und auf Betreiberseite befragt, au-
Rerdem wurde der Blick zu auslandischen Bahnen gewagt.

Es werden verschiedene Ansatze zu Vereinfachung der Bedienplatzsysteme
diskutiert. Zum einen wird mit der Forderung nach einer Vereinfachung der De-
finition einer sicheren Anzeige vor allem auf eine Vereinfachung des Zulas-
sungsprozesses hingewirkt. Zum anderen wird auf die Anzeigensicherung ver-
zichtet und der Einfluss auf die Rlckfallebenen diskutiert. In weiteren Kapiteln
werden einfache Sicherungsmalnahmen wieder eingefihrt um den Einfluss
auf die Ruckfallebene zu begrenzen und die Einfihrung verfahrensbasierter An-
zeigesicherungen diskutiert.

Um die Empfehlung, die Verfahrenssicherung nach dem Vorbild EBO 2 zu
Ubernehmen, zu realisieren, ist das Erstellen einer Risikoanalyse fur Regional-
netze erforderlich. Weiterhin werden zusatzliche Untersuchungen zur men-
schlichen Fehlerwahrscheinlichkeit flr notwendig erachtet.



Abstract

This report engages in the simplification of the rather complex safety meas-
urements for German solid state interlocking operations control centres. The
reason for the complexity is high requirements in indication solutions, being
necessary because of the underlined German operations procedure as it is
based on the signaller's precise knowledge of the actual state of the safety
equipment at any time.

Being an expense factor, technically based indication safety is challenged when
lines with less traffic are considered. The omitting goes with the current diver-
sification process at solid state interlockings in Germany, offering exactly the

necessary amount of safety equipment depending on the lines traffic situation.

Acceptable simplification possibilities were searched but not sufficiently found
due to lack of field data. Nevertheless an approach to the topic has been
achieved and ongoing developments have been identified and explained. The
topic of safety and availability has been introduced as basis for the following

research of requirements for operations control centres.

Different approaches for simplification have been conducted. First of all the
definition of a safe indication has been discussed. The basis of the criticism is
the requirement of SIL 4 for Indications whilst a human with its high failure rate
has to interpret it. It has been suggested to lower the requirement and lower
the human failure rate instead procedure based. That would actually raise the

over all safety.

By means of a gedankenexperiment the safety measurements of indications
have been omitted and studied how the fall back policies in operations proce-
dures would need to bee changed to insure safe traffic. In a second step differ-

ent simple safety procedures have been introduced and discussed.

The recommendation to adapt the procedure based safety of Austrian railways
to use for ESTW-R necessitates a risk analysis for railway operation in rural ar-

eas as well as further inquiries concerning human failure rates.
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Einleitung

1 Einleitung

1.1 Zielsetzung

Vor dem Hintergrund des zunehmenden Modernisierungsbedarfs der Leit- und
Sicherungstechnik (LST) fur Strecken mit schwachem bis mafRigem Verkehr
bedarf es einer angepassten und dadurch preiswerten Technik. Es wird in die-
ser Arbeit untersucht, wie eine Vereinfachung von Bedienplatzen fur elektroni-
sche Stellwerke (ESTW) realisiert werden kann. Betrieblichen Ruckfallebenen
werden im Kontext von Sicherheit und betrieblicher Verflgbarkeit fur die unter-
schiedlichen Realisierungsvarianten betrachtet und die Durchflhrbarkeit in ei-
ner knappen Marktbetrachtung diskutiert.

Was die Arbeit nicht bietet sind direkt umsetzbare Ergebnisse. Dies liegt an
dem Mangel an Felddaten der sich wie ein roter Faden durch die Abhandlung
zieht. Hingegen liegt eine fundierte Annaherung an das Thema vor. Die Arbeit
zeigt aktuelle Anstrengungen zur Vereinfachung von Bedienplatzen auf und
fuhrt diese in Gedankenexperimenten fort. Neben dem Studium einschlagiger
Fachliteratur wurden Fachleute auf Herstellerseite und auf Betreiberseite be-
fragt auRerdem der Blick zu auslandischen Bahnen gewagt.

1.2 Einordnung des Themas

Das Durchschnittsalter der Sicherungstechnischen Anlagen der DB-Netz AG
steigt. Die Ursache sind die nicht in hinreichendem Umfang durchgefihrten
Ersatzinvestitionen, was mit begrenzten zur VerflUgung stehenden finanziellen
Mitteln begrindet werden kann. Laut Bormet (1) mudssten, um das Durch-
schnittsalter konstant zu halten, von den 250 000 Schalteinheiten' der DB-Netz
AG jahrlich 5700 erneuert werden, im Gegensatz zu tatsachlichen 3000 Schalt-

einheiten.

! Schalteinheiten sind die Summe der Weichen mit Gleissperren und Signale mit Zusatzan-
zeiger. Sie sind nicht zu verwechseln mit den Anschlusseinheiten (ASE) Siehe hierzu auch (1).

“1-
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Bormet beschreibt eine Life-Cycle Strategie zur Kostenreduktion im LST
Bereich. Vorgeschlagene Malinahmen sind unter anderem:

e Die Optimierung und Modularisierung der ESTW und Schaffung von einheitli-
chen Schnittstellen innerhalb des Systems, z.B. zwischen Sicherungskern und
Bedienebene um auch anderen Herstellern das Anbieten eines Bedienplatzes
zu ermoglichen und dadurch Wettbewerb und Innovation zu steigern.

e Schaffung einer generischen Blockschnittstelle auf ESTW-Seite.

e Reduzierung der Verkabelung durch ISDN- oder BUS-Anbindung der Elemente.

e Durchgangige Datenhaltung soll Effizienz von Investitionen und Instandhaltung
steigern

e Anforderungsstandard in Abhangigkeit von der Streckenkategorie.

Der letzte Punkt soll hier naher betrachtet werden. Die DB-Netz AG hat in der
Konzernrichtlinie (Koril) 413 Streckenstandards definiert (2). In diesen werden
die Strecken nach ihrer verkehrlichen Bedeutung eingeteilt und entsprechend
dem Standard ausgerUstet. Auch die LST-Ausristung ist in Anlehnung an diese
Standards diversifiziert worden. Abbildung 1 zeigt die verschiedenen Abstufun-
gen. Die Grenzen zwischen den Bauformen sind nicht scharf und die zugeord-
neten Streckenkategorien stellen nur Anhaltspunkte dar.

A Streckenstandard

P 300
P/M 230 Voll-ESTW, Marktsegment |
Pgﬂ112%0/ ESTW Marktsegment Il
R120 ESTW-Regional
R 80
G 50 ESZB

Romplexitét der Stw.

i ittel hoch
genng mitte ¢ Infrastruktur und des Betriebes

Abbildung 1 Diversifizierung der Stellwerke

Das VollI-ESTW ist mit allen ESTW Funktionalitaten ausgestattet und erfillt
hochste Ansprliche an Verflgbarkeit und Sicherheit. Es gilt fir den Betrieb die
Koril 408, Zuge fahren und Rangieren (3).
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Das ESTW Marktsegment (MS) Il unterscheidet sich vom ESTW nach MS |
nur durch Funktionen, auf die verzichtet wurde. Dies sind unter anderem Mit-
telweichenfunktion, Zuglenkung und die BZ-Fahigkeit, aber auch sicherheitser-
hohende Funktionen wie die FahrstraRen Priifung und Uberwachung (FPU) auf
die spater noch eingegangen wird. Insgesamt wird auf 20 Funktionen verzichtet
(4). Da aber die Funktionen nur gesperrt werden, jedoch nach wie vor vorhan-
den sind, haben etablierte Hersteller dadurch keine Vorteile. Dieses ESTW wird
nur sehr selten bestellt, da dies vertraglich nur moglich ist, wenn tatsachlich
alle 20 Funktionen nicht benotigt werden (5).

Ein eigenes Lastenheft wurde flr das ESTW-Regional (ESTW-R) herausgege-
ben? (6). Ausristung und Funktion werden gegenlber dem Voll ESTW (nach
Systemvertrag) reduziert. Dabei wird das ESTW-R als Untermenge des Voll-
ESTW bezeichnet. Dies soll zum Ausdruck bringen, dass keine zusatzlichen
Funktionen gefordert werden.

Den Herstellern der Voll-ESTW's  soll dadurch das Anbieten von ESTW-R allein
durch Weglassen von Funktionen ermoglicht werden. Am Beispiel des Ver-
zichts auf Zugdeckungssignale wird deutlich, dass dem nicht so ist (7). Das
Einfahren in teilweise besetzte Gleise soll namlich weiterhin mdglich sein. In
der ESTW-Logik ist das Einstellen von Zugfahrstralden in besetzte Gleise jedoch
nicht moglich. Aufwendige Programmierarbeiten sind die Folge.

Weiter soll auf Ersatzsignale verzichtet werden. Das Zulassen einer Fahrt
ohne Hauptsignal erfolgt mittels schriftlichen Befehls, der jedoch derart in das
Bediensystem integriert wird, dass anstelle der Ersatzsignal-Bedienungen EE1
und EE2 die Bedienungen BEFEHLA und BEFEHLB aufgenommen werden und
unter den gleichen Voraussetzungen bedienbar sind.

2 Sowohl beim ESTW MS Il als auch fir das ESTW-R wird teilweise vom Regio-ESTW gespro-
chen. In dieser Arbeit wird der Begriff ESTW-R ausschlief3lich for das ESTW nach Lastenheft
ESTW-R verwendet.
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Grundsatzlich kann festgestellt werden, dass auch hier vor allem funktionale
Abstriche gemacht wurden. In Ansatzen sind auch nonfunktionale Erleichte-

rungen erkennbar:

e Ein sicheres Meldebild wird flr die Lupen gefordert. Fir die Bereichslbersich-
ten soll dies jedoch optional mdglich sein.

e Der Einsatz weiterer vom EBA zugelassener Verfahren zur sicheren Meldebild-
anzeige ist unter Beachtung der Rahmenbedingungen (z.B. Einsatz in einer Re-
gionalen Bedienzentrale) zulassig.

Ziel dieser Festlegung ist es, auch andere Verfahren nicht auszuschliel3en als
die bisher gangigen. Ziel dieser Arbeit ist es ein solches System zu entwickeln.

Das ESZB ist ein Betrieb mit ESTW der auf dem Zugleitbetrieb (ZIb) basiert (8).
Der Betrieb unterscheidet sich im Regelbetrieb nicht notwendigerweise von
dem des mit normalen ESTW. Durch den Zugleitbetrieb als Basis kann in der
Ruckfallebene auf diesen zurlickgegriffen werden. Die entscheidende Konse-
guenz daraus ist die Einbeziehung des Lokfuhrers in die Ruckfallebene, eine
Moglichkeit, die sonst kategorisch ausgeschlossen wird und die Verwendung
eines nicht gesicherten Bedienplatzes ermdglicht. Dies stellt eine entschel-
dende nonfunktionale Erleichterung dar.

Hilfsbedienungen werden in Hilfsumgehungen und Hilfshandlungen unter-
schieden und missen unter Mitwirkung des Zugleiters und des Lokfiihrers®
durchgefihrt werden. Erstere identifiziert den Grund warum eine Fahrstralde
nicht eingestellt werden kann. Unter Umgehung des gestorten Elements kann
die Fahrstral3e dann gesichert werden. FUr das gestorte Element missen nun
Hilfshandlungen durchgefuhrt werden (9). Die funktionalen Abstriche gehen
hier noch Uber die des ESTW-R hinaus. Eine Einflhrung in die Thematik des
Zugleitbetriebs bietet (10).

% Im reinen Zugleitbetrieb werden oft die Aufgaben des Zugfihrers durch den Lokfihrer

wahrgenommen, im SZB-E ist dies grundsatzlich der Fall.
4 -
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Tabelle 1 Funktionale und Nonfunktionale Abstufungen der ESTW

ESTW MS I ESTW-R ESZB
Max. Weichen /Bf unbegrenzt 32 8*
Max. Hauptsignale/Bf unbegrenzt 22 12°
Bsp. Zug- Ja Nein Ja
deckungssignale
Bsp. Zust. zur Fahrt Ersatzsignal Befehl (mit Kf- Ersatzsignal
ohne Hauptsignal Bedienung)
Bsp. FPU/Hilfs- Nein Nein Ja
umgehung
Gesichertes Meldebild Ja, volle Ausris- Ja, Sonderformen  Nein
tung u.u. zugelassen
Hilfsbedienung Durch Fdl autonom  Durch Fdl autonom Unter Einbeziehung
des Tf.

Tabelle 1 listet eine Auswahl von zum Teil widersprlchlichen Forderungen flr
verschiedene ESTW auf. In den weiteren Betrachtungen sollen vor allem das
ESTW-R betrachtet werden und mogliche Formen des sicheren Meldebilds un-
tersucht werden. Als Referenz-Strecke wird die Definition des Strecken-
standards R 120 aus (2) verwendet. Zu Vergleichszwecken wird auch auf das
ESZB immer wieder eingegangen. Um eine einheitliche Basis zu schaffen, soll
im nachsten Kapitel auf die Grundstrukturen von ESTW eingegangen werden.

These 1: Durch eine anforderungsgerechte Gestaltung von LST kénnen
Kosten gesenkt werden und das Steigen des Durchschnittsalters ge-

bremst werden.
1.3 ESTW Prinzipien

Der prinzipielle Aufbau der ESTW wird Ublicherweise mit dem Ebenenmodell
beschrieben (11) und (12), siehe Abbildung 2. Hier unterscheidet man drei Ebe-
nen der Funktionalitat:

4 Quelle: (9): Es ist jedoch unklar ob sich die Angaben auf eine Beschréinkung der méglichen
Elemente beziehen oder ob lediglich der gréfite realisierte Bf. vorgestellt wird.
®> Quelle: (9): Es ist jedoch unklar ob sich die Angaben auf eine Beschréinkung der méglichen

Elemente beziehen oder ob lediglich der gréfite realisierte Bf. vorgestellt wird.
-5-
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¢ Die Bedienebene: hierzu zéhlen Bedienplatze ebenso aber dispositive Systeme
wie die Zuglenkung. Auf dieser Ebene werden die Stellbefehle generiert.

¢ Die Sicherungsebene: hier werden die eingegebenen Befehle auf ihre Durch-
fUhrbarkeit hinsichtlich der Sicherheit geprift. Im Regelfall interagieren die
Elemente der Bedienebene mit der Sicherungsebene.

o Die Feldebene besteht aus den Aktoren und Sensoren sowie den Schnittstel-
len zur Sicherungsebene. Aus den Meldungen der Sensoren der Feldebene
kann die Sicherungsebene die Zuldssigkeit von Eingaben des Bedieners prifen
und zulassen. Diese werden dann durch die Sicherungsebene veranlasst und
an die Feldebene weltergegeben.

e Die Ein-/Ausgabeebene ist das Bindeglied zwischen Bedien- und Sicherungs-
ebene, die Stellebene ist das Bindeglied zwischen Sicherungs- und Feldebene.

Bedienebene
Bedienarbeitsplatz und dispositive Systeme

Ein-/Ausgabeebene

Sicherungsebene
Priift Bedienereingaben auf Durchfuhrbarkeit, gibt
Stellbefehle und sichert die Fahrstra3en

Stellebene

Feldebene
Fuhrt Stellbefehle aus,
leitet Statusmeldungen weiter

Abbildung 2 Ebenenmodell fiir ESTW

Prinzipiell wurden fur die ESTW die Sicherungslogik der Spurplanstellwerke
Ubernommen und die Schaltungen in Computerlogik programmiert. Die grofe
Herausforderung bestand jedoch darin, die Sicherheit der Stellwerke nachzu-
weisen. Bei Relais-Technologie sind die Schaltungen offensichtlich. Die mogli-
chen Fehler konnten erkannt werden und konstruktive Mafinahmen verhinder-
ten den gefahrlichen Zustand oder sorgten flr eine hinreichend kleine Fehlerof-
fenbarungszeit.

Softwarefehler konnen nicht vorausgesehen werden. Bei dieser Fehlerart han-
delt es sich um systematische Fehler also Programmierfehler. Solche Fehler
sind bei umfangreichen Quelltexten unvermeidbar und finden sich Uberall und
kdnnen sich daher in beliebiger Form dufRern. Verschiedene Malinahmen aus

-6-
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der Informatik, die in Kapitel 2.3 beschrieben werden, sollen dieser Problematik

begegnen und das System fehlertolerant machen.

Der modulare Aufbau eines ESTW ist in Abbildung 3 am Beispiel des ESTW
L90 dargestellt. Den Kern bildet die ESTW-Zentrale (ESTW-Z) oder die ESTW-
Unterzentrale (ESTW-Uz). Diese sind vollstandige Stellwerke mit allen Bestand-
teilen. Weitere Betriebsstellen die eine maximale Entfernung vom ESTW-Z/Uz
haben durfen, kénnen Uber Anschluss-ESTW (ESTW-A) an das ESTW-Z/Uz an-
gebunden werden. Die ESTW-A enthalten ausschlieRlich die Schnittstellen zu
den Feldelementen, die Fahrstral3ensicherung erfolgt von dem zugehdrigen
ESTW-Z/Uz. Eine Unterzentrale (ESTW-Uz) wird von einer Betriebszentrale (Bz)
fernbedient, eine Zentrale (ESTW-Z) wird vor Ort bedient.

ESTW-Z/UZ
Leit- und
Bediensystem
MEM/SM

ESTW-A ESTW-A

Anpassung Anpassung

AufRenanlage

Abbildung 3 Prinzip ESTW L90

Die Sicherungsebene des ESTW L 90 wird durch das Sicherungsmodul (SM)
und das Melde- und Eingabemodul (MEM) gebildet. Im MEM werden die Ein-
gaben des Bedieners auf Konsistenz und Syntax geprUuft, das vom SM ausge-
gebene Meldebild wird fur die Bedienebene aufgearbeitet. Das MEM reprasen-

tiert die Ein-/Ausgabeebene aus Abbildung 2.
_7-



Einleitung

Im SM sind alle ElementverknlUpfungen und FahrstraRen gespeichert. Fahr-
stralRenwinsche werden auf Zulassigkeit geprtft und Stellbefehle an die Feld-
ebene gesendet. Die SM angrenzender Stellbezirke sind seriell miteinander
zum Austausch von FahrstraReninformationen verbunden. Uber diese Schnitt-
stelle werden auch benachbarte ESTW angebunden. Die Verbindung zum MEM
erfolgt ebenfalls seriell. Das SM stellt die Sicherungsebene dar.

Das Element-Ansteuer-Modul (EAM) als Modul der Stellebene lberwacht die
Elemente der AulRenanlage und gibt deren Lage bei Veranderung oder auf Anf-
rage an die Sicherungsebene. AulRerdem werden Stellbefehle der Sicherungs-
ebene ausgeflhrt. Das EAM kann im ESTW-Z/Uz installiert werden oder abge-
setzt an Standorten. Dadurch lassen sich grolRe Stellbereiche verwirklichen.

Die vorgestellte Einteilung in Feldebene, Sicherungsebene und Bedienebene
gilt fir alle ESTW. Die Unterteilung in Module wurde am Beispiel des ESTW L
90 erlautert. Das Ebenenmodell ermoglicht die folgende Annahme.

Annahme 1: Die Sicherungsebene wird im Sinne dieser Arbeit als ,un-
fehlbar” angesehen.
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2 Sicherheit und Verfugbarkeit

Diskutiert man Uber die Vereinfachung von Bestandteilen der Sicherungstech-
nik, ist das Thema von Sicherheit und Verflgbarkeit essenziell. Es wird daher in
diesem Kapitel ausfuhrlich besprochen.

2.1 Definitionen
Alle Definitionen stammen soweit nicht anders angegeben aus (13).

Zuverlassigkeit /st die Wahrscheinlichkeit, dass eine Einheit ihre Funktion un-
ter der gegebenen Zeitspanne (t,, t,) erfillen kann.

Die Einheit erfullt ihre Funktion nicht, wenn es sich um einen sicherheitsrele-
vanten Ausfall oder um einen verflugbarkeitsrelevanten Ausfall handelt. Dabei
ist nur die Tatsache relevant, dass ein Ausfall stattfindet — die Dauer ist nicht
maldgebend. Die Zuverlassigkeit strebt bei ausfallfreiem Betrieb gegen null, da
ein Ausfall im Intervall (t1, t2) immer wahrscheinlicher wird.

Verfugbarkeit /st die Fahigkeit eines Produkts, in einem Zustand zu sein, in
dem es unter vorgegebenen Bedingungen zu einem vorgegebenen Zeitpunkt
oder wéahrend einer vorgegebenen Zeitspanne eine geforderte Funktion erfillen
kann unter der Voraussetzung, dass die geforderten GulSeren Hilfsmittel be-
reitstehen.

Wahrend die Zuverlassigkeit nur bis zum nachsten Ausfall definiert ist, also
Einheiten ohne Erneuerung betrachtet, ist die Verflgbarkeit eine Erweiterung
fUr Einheiten mit Erneuerung, d.h. mit Reparatur. Es wird das Verhaltnis der
Zeit angegeben, in der das Gerat seine Aufgaben erflllt, zum Betrachtungszeit-
raum. Grundsatzlich ist davon auszugehen, dass Sicherungstechnik im Falle
eines sicherheitskritischen Fehlers eine der geforderten Funktionen nicht erfll-
len kann.

Es ist jedoch im Eisenbahnbereich zwischen technischer und betrieblicher
Verfugbarkeit zu unterscheiden. Letztere wird meist in Verspatungsminuten
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erfasst. Ein sicherheitsrelevanter Fehler erzeugt jedoch keine Verspatungsmi-
nuten und wird somit nicht in Verflgbarkeitsstatistiken aufgefihrt. Erst wenn
der Fehler offenbar ist und betriebliche MalRnahmen getroffen werden entste-
hen Verspatungsminuten. Dann ist aber die Sicherheit wieder voll gegeben. Es
wird daher angenommen, dass sicherheitsrelevante Fehler die betriebliche Ver-
flgbarkeit nicht einschranken. Ist kinftig nur von Verfiigbarkeit die Rede, ist
immer die betriebliche Verfiigbarkeit gemeint.

Sicherheit /st das Nichtvorhandensein eines unzuldssigen Schadensrisikos.

Risiko ist die Wahrscheinlichkeit des Auftretens einer Gefahr, die einen Scha-
den verursacht, sowie der Schweregrad eines Schadens.

Gefahr /st eine Sachlage, bei der das Risiko grélSer als das Grenzrisiko ist. (VDE
31000/VDE 1987).

Grenzrisiko /st das grof3te noch vertretbare Risiko eines bestimmten techni-
schen Vorganges oder Zustands. Im Allgemeinen lasst sich das Grenzrisiko
nicht quantitativ erfassen (VDE 31000/VDV 1987).

Abbildung 4 soll diese Definitionen veranschaulichen. Dabei geht von einer
technischen Anordnung grundsatzlich eine Gefahrdung aus. Diese Gefahrdung
wird in ihrer quantifizierten Form Gefahrdungsrate bezeichnet. Das Produkt aus
Gefahrdungsrate und Schadensausmald bezeichnet man als Risiko. Das Grenz-
risiko ist dabei ein festgelegtes tolerierbares Maximum des Risikos. Wird dies

Uberschritten, spricht man von Gefahr.
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Geférdungsrate
I

\ Gefahr

—______grenzrisiko

SchadensauernaB

Abbildung 4 Risiko, Grenzrisiko und Gefahr
2.2 Zusammenhang zwischen Sicherheit und Verfligbarkeit

Der Zusammenhang zwischen Sicherheit und (betrieblicher) Verflgbarkeit (14)
lasst sich an einem Gedankenexperiment verdeutlichen. Ein stillgelegtes Fahr-
zeug ist sicher aber nicht verflgbar. Ein Fahrzeug, das ohne Sicherheitsfunktio-
nen fahrt und somit nicht aufgrund eines Fehlers gestoppt wird ist hoch ver-
flgbar aber nicht sicher. Verflgbarkeit und Sicherheit sind voneinander gemalf}
Abbildung 5 abhangig.

-

Sicherheit

Verf[]gbark;t
Abbildung 5 Zuverlassigkeitsdiagramm

Bei gleicher Zuverlassigkeit kann die Sicherheit zu Kosten der Verflgbarkeit
maximiert werden oder die Verfligbarkeit zu Kosten der Sicherheit maximiert
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werden. Die Zuverlassigkeit erhoht sich wenn Sicherheit und Verflgbarkeit er-
hoht werden. Die Abhangigkeit der Aufwendungen bei Erhéhung der Zuverlas-
sigkeit ist qualitativ in Abbildung 6 dargestellt. Der Grenznutzen einer Auf-

wandseinheit nimmt mit zunehmender Zuverlassigkeit ab.
Eﬂ]
2
AN
L‘E
Bl |
3 |
N ||.

\

\H--.

“'\-\_._____ o
Aufwand=

Abbildung 6 Zuverlassigkeits-Aufwands-Diagramm

Es wird die These vertreten, dass jeder Fehler in Sicherheitsverantwortung tra-
genden Bauteilen der LST auch ein sicherheitskritischer Fehler ist. Nach der
Fehleroffenbarung und der Fehlerreaktion geht das System in einen sicheren
Zustand Uber, der Fehler wird verfligbarkeitsrelevant. Dies teilt sich auf in logis-
tische Wartezeiten und die Fehlerbehebung. Der Lebenslauf eines Fehlers (15)

ist in Abbildung 7 dargestellt.

Funktions- Sicherheits- Verfugbarkeits- Funktions-
fahig kritischer mindernder fahig
Teil Teil (MDT/MTTR)
—» t Diagnose Logistik Reparatur Booten —» t

Fehlerreaktionszeit
Fehleroffenbarungszeit

Abbildung 7 Lebenslauf eines Fehlers

Es wurden die Zusammenhange zwischen Sicherheit und Verflgbarkeit aufge-
zeigt. Fehler lassen sich in ein Sicherheits-Verflgbarkeits-Diagramm einordnen.
Im Folgenden sollen Moglichkeiten besprochen werden, Sicherheit und Ver-
flgbarkeit zu manipulieren.
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2.2.1 Redundanz fiir Verfugbarkeit und Sicherheit

Redundanz ist das zentrale Mittel zur Herstellung von Zuverlassigkeit. Je
nach Verwendung kann durch Redundanz das Sicherheitsverhalten oder die
Verflugbarkeit beeinflusst werden.

Unter Redundanz versteht (16) das Vorhandensein von ulberfllissigen, flr die
Information nicht notwendigen Elementen in einer Nachricht. Dies kann jedoch
beabsichtigt oder unbeabsichtigt sein, insofern ist sie nicht in jedem Fall Uber-
flussig. (17) definiert Redundanz als alle unter Fehlerfreiheit entbehrlichen Mit-
tel. Eine EinfGhrung in das Thema der Redundanz liefern (17) und (18).

Man kann verschiedene Arten von Redundanzen unterscheiden (19):

e Hardwareredundanz (strukturelle Redundanz)
¢ Informationsredundanz
e Zeitredundanz
e Softwareredundanz (funktionelle Redundanz)
o Zusatzfunktion
o Diversitat

Bei Hardwareredundanz sind Hardwarekomponenten mehrfach vorhanden
wie z.B. bei 2 von 3 oder 2 von 2 Systemen. Man unterscheidet dabei zwischen
heilder und kalter Redundanz je nach dem ob die redundanten Komponenten
wahrend des Normalbetriebs arbeiten oder nicht. Bei kalter Redundanz muss
ein Verfahren gefunden werden, das Ersatzsystem im Fehlerfall in Betrieb zu
nehmen.

Funktionelle Redundanz bezeichnet die Erweiterung eines Systems um flr
den Regelbetrieb entbehrliche Funktionen wie z.B. Testfunktionen (19). Hie-
runter fallt auch die Diversitat (Softwarediversitat), welche ein Mittel darstellt
um das gleichzeitige Ausfallen redundanter Komponenten aufgrund von Soft-
warefehlern zu verhindern. (19) fuhrt als Alltagsbeispiel das Einholen einer
zweiten Arztemeinung an.
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Mit Informationsredundanz sind Anhange an Datentelegramme gemeint
wie sie durch das Hinzufigen einer Prifsumme entstehen. Diese Anhange
kodnnen mit Ubertragen werden oder mit gespeichert werden.

Zeitredundanz bezeichnet die Uber den Zeitbedarf des Normalbetriebs hi-
nausgehende Zeit, die einem funktionell redundanten System zur Funktions-
ausflhrung zur Verflgung steht (19). Ein Beispiel ist das nochmalige Versenden
eines verlorengegangenen Telegramms nach Ablauf eines Timers.

Redundanz wird entweder nur zur Fehlererkennung (Sicherheitsaspekte) oder
auch zur Fehlerkorrektur (Verflgbarkeitsaspekte) genutzt. Dabei konnen je-
wells verschiedene Arten von Redundanz zur Anwendung kommen. Méglich-
keiten zur Fehlererkennung sind laut (19):

e Die ZeitschrankenUberwachung

e Absoluttests: z.B. muss die Anzahl von Datensatzen vor und nach der Sortie-
rung Ubereinstimmen

o Relativtests: Zwei redundant berechnete Ergebnisse werden verglichen.

¢ Nutzung von Informationsredundanz wie CRC Codes.

Fehlerkorrekturen werden i.a. tiiber Mehrheitsentscheidungen herbeige-
fahrt. So gilt bei einem 2 von 3 System das Ergebnis, das bei mindestens zwei
Rechnern Ubereinstimmt. Im Eisenbahnbereich war die Fehlerkorrektur im Be-

reich der Informationsredundanz nicht zuldssig®.

These 2: Zuverlissigkeit, die liber die dem System immanente Zuverlas-
sigkeit hinaus geht kann nur iber Redundanz erreicht werden.

Nachdem nun die praktischen Mittel gegeben sind, Sicherheit und Verflgbar-
keit zu beeinflussen sollen die Umsetzbarkeit solcher Maldnahmen diskutiert

werden.

¢ Nach der inzwischen ungiltigen M 8004.
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2.2.2 Variation der Sicherheit

Das Kalkulieren mit Sicherheit ist in Deutschland mit einem negativen Beige-
schmack verbunden. Es wird oft der Vorwurf geaufert, es gelte der Grundsatz
,S0 sicher wie moglich”, der Deutschland eines der sichersten aber auch
teuersten Eisenbahnsysteme eingebracht habe.

Variation der Sicherheit ist in diesem Fall jedoch so zu verstehen, dass eine
stark belastete Hauptstrecke zurzeit den gleichen Anforderungen genigen
muss wie eine wesentlich schwacher ausgelastete Strecke im Regionalver-
kehr. Da die Sicherheit als Kehrwehrt des Risikos berechnet wird und dieses
sich aus Schadenshaufigkeit multipliziert mit dem zu erwartenden Schadens-
ausmald ergibt, erhalt man grof3e Sicherheitsunterschiede. Geringer belastete
Strecken weisen geringeren Verkehr auf und mindern somit die Schadens-
haufigkeit bei gleichzeitig geringerer Hochstgeschwindigkeit, was das zu er-
wartende Schadensausmaf’ reduziert.

Die einzige Moaglichkeit, diese Missstande anzupassen ist eine Risikoanaly-
se nach EN 50126, die durch den Betreiber zu erbringen ist und speziell auf die
Verhaltnisse fur Strecken mit schwachem bis malRigem Verkehr zugeschnitten
sein muss oder die die gleiche Sicherheit wie im Fern- und Ballungsnetz nach-
weist. In Anbetracht der Tatsache, dass selbst die Risikoanalysen fir den nor-
malen Betrieb noch nicht verfligbar sind, sollte man in den nachsten Jahren
hier noch keine Fortschritte erwarten. Siehe hierzu auch Kapitel 3.3.1.

These 3: Die Anforderungen an die Sicherheit signaltechnischer Anlagen
sind auf Strecken mit schwachem bis malBigem Verkehr zu hoch. Um die-
sen Zustand zu korrigieren muss eine Risikoanalyse fiir den Betrieb auf
diesen Strecken erstellt werden

2.2.3 Variation der Verfiigbarkeit

Mit einem Angleichen der Sicherheit ist in den nachsten Jahren nicht zu rech-
nen (trotzdem wird in Kapitel 4.1 ein Vorschlag dazu unterbreitet). Dagegen
kann bei gleicher Sicherheit die Verfligbarkeit variiert werden. Die Argu-
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mentation entspricht der des vorherigen Kapitels, in dem es um die Sicherheit

ging.

Das Messen der Verfugbarkeit erfolgt im Bahnbereich Ublicherweise in Verspa-
tungsminuten. Erweitert  man diese Definition  auf  Fahrgast-
Verspatungsminuten oder entsprechendes bei Guterziigen so kommt man zu
dem Ergebnis, dass auf hochbelasteten Strecken die Verspatung minimiert
werden muss, da viele Fahrgaste davon betroffen sind.

Verspatung Fahrgaste oder Nutzlast
*k

Verfiligbarkeit = * Anzahl Zige

Zug Zug
Bei Strecken mit geringerem Fahrgastaufkommen sind weniger Fahrgaste
durch die Verspatung eines Zuges betroffen. Der Nutzen einer hohen Ver-
fugbarkeit ist somit geringer, er sollte nicht Uberproportional durch hochver-
fugbare Technik bezahlt werden. Es ist ein Gleichgewicht zu finden zwischen
Produktattraktivitat, die im wesentlichen Mald durch Punktlichkeit bestimmt
wird, und der Wirtschaftlichkeit einer Strecke.

Es wird vorgeschlagen, einen Vergleichswert auf Basis von tolerierbaren
Verspatungsminuten zu berechnen. Berlcksichtigt werden missen der Stre-
ckenwirkungsgrad als Malstab der Moglichkeit, Verspatungen zu reduzieren,
die Anzahl der Streckengleise als wesentliches Kriterium der Abhangigkeit einer
Zugfahrt von Fahrten in die Gegenrichtung sowie die Einfallverspatung, die als
Malfd fir die Verkettung der Fahrten in den nicht betrachteten Anschlussberei-
chen dient. Von diesen Verspatungsminuten kann dann auf die benotigte Ver-
flgbarkeit des Systems geschlossen werden. Diese muss in geeigneter \Weise
auf die verschiedenen Systembestandteile, darunter die LST, aufgeteilt wer-
den.

Um die tolerierbare Verspatung zu Berechnen und diese auf die LST aufzuteilen
mussen Daten Uber Verspatungen bekannt sein. Ebenfalls werden Verfugbar-
keitsaussagen zur verwendeten Technik bendtigt. Es war im Zuge dieser Arbeit
nicht moglich, Felddaten dieser Art zu bekommen, daher wird der Verflgbar-
keitseinbruch nicht qualifiziert.
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These 4: Die mogliche Minderung der Verfiigbarkeit von LST kann anhand
von tolerierbaren Verspatungsminuten ermittelt werden. Dazu werden
Felddaten bendotigt.

2.3 Funktionale Sicherheit

Mit der funktionalen Sicherheit soll hier ein Kapitel angesprochen werden, dem
oft mit Unverstandnis begegnet wird. Es soll daher versucht werden auch dem
diesbezuglich Fachfremden das notige Wissen zu vermitteln um dem weiteren
Verlauf der Arbeit folgen zu kénnen. Dabei wird der Begriff selbst erlautert um
anschliel3end seine Einordnung in den Themenkomplex der Risikoanalysen auf-

zuzeigen.

Funktionale Sicherheit ist der Teil der Gesamtsicherheit, der von der
konkreten Funktion eines sicherheitsbezogenen Systems abhéngt (20).
Das Beispiel eines Elektromotors und Abbildung 8 sollen den Begriff verdeutli-
chen. Elektromotoren kénnen durch Uberlastung oder einen Defekt iberhitzen.
Den Schutz der Umgebung kann man einerseits durch das Aufstellen des Mo-
tors in einem geschitzten Raum erreichen, was keine funktionale Sicherheit
darstellt. Andererseits kann man einen Warmesensor (Sensor) installieren,
der bei Uberhitzung eine Abschaltung (Actor) des Motors (EUC) initiiert. Dies
ist eine Sicherheitsfunktion, die erreichte Sicherheit ist somit eine funktio-
nale Sicherheit. Es ist wichtig, dass diese Funktion auch zuverlassig funktio-
niert. Wie zuverlassig, hangt einerseits von dem Risiko ab, das vom EUC aus-
geht und andererseits vom tolerierbaren Risiko.
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Processor

Actor > Equipment under control (EUC) <Sensor

Abbildung 8 Funktionssicherheitssystem

Steht der Motor in dem angesprochenen separaten Gebaude, kann kein grof3er
Schaden entstehen, es wird ein niedriges Safety Integrity Level gefordert, z.B.
SIL 1. Ist der zu erwartende Schaden grof3er wird ein entsprechendes hoheres
SIL gewahlt. Dies wird mittels einer Risikoanalyse ermittelt. \Wie eine solche
Uberhitzung entstehen kann und wie man das geforderte SIL erreichen kann
wird durch den Hersteller in einer Ursachenanalyse (oder Gefahrdungsana-
lyse) ermittelt.

(20) beschreibt ein sicherheitsbezogenes System nach IEC/EN 61508 als ein
System das alles (Hardware, Software, menschliche Faktoren) einschlielst was
zur Ausfiihrung eines oder mehrerer Sicherheitsfunktionen bendtigt wird. Der
Ausfall eines sicherheitsbezogenen Systems wirde eine signifikante Zu-
nahme des Sicherheitsrisikos fir Mensch und Umwelt bedeuten.

Flr eine bestimmte sicherheitsrelevante Funktion wird das geforderte SIL be-
stimmt. Es durfen dann nur Systeme zur Erflllung dieser Funktion herangezo-
gen werden, die mindestens dieses SIL erfiillen. Dabei gilt die geforderte Sa-
fety Integrety fur das gesamte sicherheitsbezogene System. Die Bestandteile

mussen entsprechend ausgelegt sein.

Fur Hardware ist das Ausfallverhalten charakterisiert durch Alterserscheinun-
gen wie Verschleil®. Es werden ausschlielRlich zuféllige Fehler angenommen.
Sind die Ausfallcharakteristika der verwendeten Komponenten hinreichend be-
kannt, kann die Ausfallwahrscheinlichkeit der Hardware ermittelt werden.

Software hingegen altert nicht. Zufallige Fehler treten nicht auf. Programmier-
fehler sind in einem Softwareprojekt ab einer bestimmten GroRe unvermeid-
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bar. Diese Fehler werden systematische Fehler genannt und sie treten bei glei-
chen Voraussetzungen immer auf. Diese Fehler konnen mit stochastischen
Mitteln nicht erfasst werden. Man gibt fir ein bestimmtes SIL qualitatssi-
chernde Verfahren vor. Werden diese korrekt umgesetzt so kann mit hinrei-
chendem Vertrauen davon ausgegangen werden, dass ein entsprechendes SIL
erfullt wird. Die Aussage SlLn-Software ist nach (20) eine Kurzform fur: , Soft-
ware entwickelt unter Verwendung angemessener Techniken und Malsnah-
men, die sicherstellen, dass die Software die Anforderungen an systematische
Ausftélle einer bestimmten Sicherheitsfunktion X fir SILn erfdllt"

Weiterhin miissen die Menschen mit betrachtet werden, die in dem betref-
fenden Funktionssicherheitssystem mitwirken. Der Mensch kann hier ein-
deutig als Schwachstelle mit hoher Fehlerrate identifiziert werden und sollte
an sicherheitsrelevanten Funktionen nicht beteiligt sein. Manchmal ist dies je-
doch unvermeidlich. Es mUissen dann MalRnahmen zur Fehlerreduktion getrof-
fen werden. Ein Beispiel ist das Kf-Verfahren zur Durchfihrung von sicherheits-
relevanten Bedienungen bei ESTW, worauf im nachsten Kapitel eingegangen

wird.

Ebenfalls in (20) heil3t es: , Das SIL eines Teilsystems bestimmt das hochste
SIL das fiir eine Sicherheitsfunktion unter \Verwendung dieses Teilsystems
verwendet werden kann.” \Was aber nicht den Umkehrschluss zulasst: ein Sys-
tem hat nicht automatisch SILn weil alle Komponenten fur die Verwendung in
SILn zugelassen sind.

2.4 Menschen unter Sicherheitsverantwortung

Es wurde festgestellt, dass die unsichersten unter Sicherheitsverantwortung
stehenden Subsysteme fir die Gesamtsicherheit malRgebend sind. Dass der
unter Sicherheitsverantwortung stehende Mensch hier eine Schwachstelle dar-
stellt soll nun diskutiert werden. Es steht dabei die Vermutung im Vordergrund,
dass die Sicherheit des Kf-Verfahrens bei der Eingabesicherung Uberschatzt

wird.
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Die Zuverlassigkeit des Menschen unter Sicherheitsverantwortung sei laut
(21) auBBerst begrenzt. Es kann nach (21) sogar festgestellt werden, dass vallig
fehlerfreie Handlungen praktisch nicht auftreten und hohe Sicherheitsanforde-
rungen (Zuverlassigkeit des Gesamtsystems) nur durch fehlertolerante Ge-
staltung des Mensch-Maschine Systems erreicht werden konnen. Oft wird
auf die Berucksichtigung des menschlichen Faktors aufgrund der schwierigen
Quantifizierbarkeit des Problems verzichtet. Dabei wird unter bestimmten Be-
dingungen die berechnete technische Zuverlassigkeit praktisch bedeu-
tungslos (21). Fur eine Betrachtung Uber Bedienplatzsysteme im Eisenbahnbe-
reich ist eine Betrachtung des Menschen unter Sicherheitsverantwortung uner-
lasslich.

MalRgeblich beeinflussen die Arbeitsbedingungen und das Aktivierungspotential
(Stress) der entsprechenden Person die Fehlerwahrscheinlichkeit. Jedoch sind
auch unter idealen Bedingungen menschliche Fehler derart haufig, dass Sicher-
heitsverantwortung moglichst vermieden werden sollte, was nicht immer
moglich aber auch nicht immer gewollt ist, da bei Betriebsstérungen der
Mensch die Verfiigbarkeit des Systems positiv beeinflussen kann. Tabelle
2 listet Fehlerwahrscheinlichkeiten auf, wie sie vom Eisenbahnbundesamt zu-
grunde gelegt werden (22).

Tabelle 2 Fehlerwahrscheinlichkeit nach Hinzen

Handlungsebene Fehlerwahrscheinlich-
keit/ Bedienhandlung

Fertigkeitsbasiert 11073
Regelbasiert 11072
Wissensbasiert 1x107t

Es wird in Handlungsebenen unterschieden. Eine Einfihrung in die Handlungs-
ebenen des Menschen unter Sicherheitsverantwortung bieten ebenfalls (22)
sowie Anders in (23). Auf der fertigkeitsbasierten Ebene ist mit Leichtsinns-
fehlern zu rechnen. Die Handlungen des Bedieners sind automatisiert, ein akti-
ves Nachdenken ist nicht notig. Die Fehler werden als Schnitzer (Gedachtnis-
fehler) und Patzer (Aufmerksamkeitsfehler) bezeichnet.

-20-



Sicherheit und Verflgbarkeit

Bei regel- und wissensbasierten Fehlern handelt es sich vor allem um fal-
sche Schlussfolgerungen. In der regelbasierten Ebene wird unter Anwendung
von Regeln gearbeitet. Dabei kann eine gute Regel falsch angewendet wer-
den oder eine schlechte Regel richtig angewendet werden. Fehler in der
wissensbasierten Ebene sind vielfaltig. Es wird angenommen, dass die wis-
sensbasierte Ebene im Bereich der Stellwerksbedienung aufgrund guter Aus-
bildung des Personals nicht vorkommt. Ebenfalls werden Verstofie aus der Be-
trachtung ausgeklammert.

Annahme 2: Der Bediener eines ESTW fiir regionale Strecken arbeitet
tuiberwiegend in der fertigkeitsbasierten Ebene. In die regelbasierte Ebene
fallt er nur in Ausnahmefillen, die wissensbasierte Ebene wird ausge-
schlossen.

Der Ablauf einer Bedienhandlung im Stdrungsfall soll im Folgenden naher be-
trachtet werden. Abbildung 9 zeigt das Modell fur Mensch-Technik Interaktion
aus (21) in abgewandelter Form. Dabei wurden jeweils zwei Ebenen zusam-
mengefasst und an den Fall der Hilfshandlung bei ESTW angepasst.
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4‘ Problemstellung  f4————

Einordnen des
Ereignisses in einen

Kontext
A

y

Treffen von Handlungs-
entscheidungen

y

Auswahlen der zu h Fsh]elr— hkeit: Identifizieren des
bedienenden Elemente W?O'rfllcjuerl:hlgangl : Ereignisses

A

Y

Bemerken eines
Ereignisses

A
L———» Technisches System ’7

Abbildung 9 Ebenenmodell fiir Mensch-Technik Interaktion

Bedienen der Elemente

Jeder der Einzelschritte ist mit einer Fehlerwahrscheinlichkeit derart behaftet,
dass der Gesamtprozess die Hinzensche Fehlerwahrscheinlichkeit von 103 er-
gibt: 103/6.

e Das Bemerken eines Ereignisses, das auf dem Meldebild zur Anzeige kommt,
also beispielsweise das Auftreten einer Stérung, soll derart definiert sein, dass
es bemerkt wird bevor eine aufgrund des Fehlers unzulassige Bedienung
durchgefiihrt wird. (Storungsmeldung: Weiche erreicht keine Endlage, unzulas-
sige Bedienung: FahrstralRe einstellen.)

¢ Die Identifikation des Ereignisses ist die korrekte Zuordnung eines Anzeige-
zustands zu dessen Bedeutung. (Stellungsmelder blinkt rot, der Weichenlauf-
melder ist dunkel: Die Weiche hat die Endlage nicht erreicht.)

e Durch das Einordnen in den Kontext wird sich der Bediener der Tragweite
und der betrieblichen Bedeutung des Ereignisses bewusst. (Die gestorte Wei-
che kann nicht mehr befahren werden.)

¢ Handlungsentscheidungen konnen betrieblicher Art oder Bedienungshand-
lungen am Stellwerk sein, meistens eine Kombination davon. (Durch einen er-
neuten Umstellversuch kann der Grundzustand wieder hergestellt werden,
wenn die Fehlerursache nur voribergehend bestand)

e Das Auswaihlen der zu bedienenden Elemente bezieht sich auf eine Stell-
werksbedienung, gilt aber auch flr betriebliche Handlungen. (Das Kontextmen(
muss gedffnet werden und der Weichenstellbefehl WU ausgewahlt werden.)

e Beim Bedienen der Elemente werden die entsprechend geplanten Aktionen
durchgeflihrt.
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o Die Ergebniskontrolle resultiert in einem erneuten Durchlauf des Prozesses
(z.B. Storung nicht beseitigt).

Es sollen im Folgenden die Regeln der Redundanz aus Kapitel 2.2.1 herange-
zogen werden um Betrachtungen zur Steigerung der Toleranz gegentiber men-

schlichen Fehlhandlungen anzustellen.

Systematische Redundanz (Hardwareredundanz) entspricht dem Einbinden
von zwei Personen. Diese mussen den Prozess unabhangig voneinander durch-
fuhren. Man kdénnte sich das Einbeziehen eines zweiten Bedieners vorstel-
len, der flr einen anderen Bereich zustandig ist und dem bei Vorliegen einer
Fehlermeldung das Bild aufgeschaltet wird. Er muss nun zum gleichen Ergeb-
nis kommen wie der eigentliche Bediener. Sind die beiden Bediener auch raum-
lich getrennt, so kann von einer volligen Unabhangigkeit ausgegangen werden.
Mit Abstrichen ist dies auch durch Einbeziehung des betreffenden Lokfihrers
moglich. Dieser verflgt weder Uber das gleiche Fachwissen noch kann er Uber
die Umstande eines Ereignisses in vollem MalRe in Kenntnis gesetzt werden.
Aber es ist immerhin eine Entscheidungskontrolle moglich.

Einer Informationsredundanz wirde das wiederholte Durchlaufen der Ent-
scheidungsfindung durch denselben Bediener entsprechen. Die zweite Ent-
scheidungsfindung muss jedoch diversitar ablaufen, da die erste Entschei-
dungsfindung noch prasent ist und automatisch herangezogen werden wirde.
Um auch den Verarbeitungsprozess in die Redundanz mit einzubeziehen, muss
diese spatestens mit dem Erkennen der Storung einsetzen, d.h. alle Schritte
mussen ab da ein zweites Mal durchlaufen werden. Bei gangigen Verfahren
werden jedoch nur die nachgelagerten Schritte redundant ausgefihrt.

Es sollen nun die vorhandenen Redundanzen identifiziert werden, wie sie
beim bei der DBAG Ublichen Bedienplatz unter Anwendung des Kf-Verfahrens’
vorhanden sind.

" Das Kf-Verfahren wird in Kapitel 3.2.1 erklért
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Beim Erkennen des Fehlers: Fehlerminderungsfaktor ist hier ein akustisches
Signal das den Bediener auf das Vorliegen eines Fehlers aufmerksam macht.
(Faktor 0,01)

Beim lIdentifizieren des Fehlers: Ein Fehlerminderungsfaktor ist hier der Sto-
rungssammelmelder, der anzeigt in welcher Elementgruppe der Fehler vor-
liegt, aulderdem die alphanumerische Fehleranzeige. Da es sich bei beiden um
optische Anzeigen handelt, wird die Wirkung als relativ gering eingeschatzt.
(Faktor 0,5)

Einordnen des Fehlers und Treffen von Handlungsentscheidungen: Fir die-
se Schritte wurden keine eigenen Fehlerminderungsfaktoren identifiziert.
Jedoch wirkt sich das selektiv eingeschriankte Anbieten von Befehlen fehler-
mindernd aus. Dies wirkt sich jedoch auf alle Fehler aus so, so dass der Faktor
erst zur Gesamtfehlerrate multipliziert wird.

Handlungsschritte planen und durchfiihren: Hier greift das Kf-Verfahren. Der
eingegebene Befehl gelangt erst zur Ausfihrung wenn die Kf 1 Taste, gefolgt
von der Kf 2 Taste betatigt wurde. Aufgrund des oben beschriebenen Automa-
tismus der dem Verfahren zueigen ist, kann keine stochastische Unabhangig-
keit angenommen werden. (Faktor 0,01)

Der Fehlerwahrscheinlichkeit des Gesamtprozesses wird ein Fehlerreduktions-
faktor von 0,5 multipliziert um die Fehleroffenbarung durch selektives Anbieten
von Befehlen zu berUcksichtigen.

Die Einbeziehung der Reduktionsfaktoren ist in Tabelle 3 dargestellt.

Tabelle 3 Fehlerwahrscheinlichkeit Mensch-Technik Interaktion mit dem Kf-Verfahren

Ebene Fehler- Minderungsgriinde Minde- Ges. Feh-
wkt. beim rungs-faktor lerwkt.

Kf-Verfahren

Erkennen 1,7¥10%  Gleichzeitig Akustischer 0,01 1,7*10°
Alarm

Identifizieren 1,7¥10*  Gleichzeitig Stoérungs- 0,5 8,3*10°
sammelmelder

Einordnen 1,7¥10*  Keine 1 1,7%10*

Handlungs- 1,7%10%  Keine 1 1,7%10*

entscheidungen

Handlungsschritte 1,7%10*  Befehl muss Uber Kf1l 0,01 1,7*%10°
und Kf2 bestatigt wer-
den

Handlungsdurchfiih- 1,7¥10*  Befehl muss Uber Kf1 0,01 1,7%¥10°

rung und Kf2 bestatigt werden

Zwischensumme: 4,2*10*

Fehlerreduktion durch situativ eingeschrankten Befehlsvor- 0,5

rat:
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Gesamt: 1,0¥10° 2,1*10*

Es ist zu beachten, dass die gewahlten Fehlerreduktionsfaktoren als absolute
Zahlenwerte keinerlei Aussagewert besitzen, da sie einer Schatzung des Au-
tors entstammen. Vielmehr sollen sie die Schwachpunkte des Kf-Verfahrens
aufdecken und das Vorschlagen von Verbesserungen ermdglichen.

-3

Bei der in Tabelle 2 aufgefihrten Fehlerwahrscheinlichkeit von —2 " wird
Bedienung

von optimalen Arbeitsbedingungen ausgegangen. Nach den Regeln der Wahr-

scheinlichkeitsrechnung, kann man unabhangige Ereignisse multiplizieren.

Zwel unabhangige Eingaben mit gleichem Ziel wirde also zu einer Fehlerwahr-
1073 . 103 107°
Bedienung Bedienung - Bedienung

Verfahren ist dies jedoch eindeutig nicht der Fall. Zum einen da das Verfah-

fUhren. Beim ublichen Kf-

scheinlichkeit von

ren nicht alle Prozessschritte abdeckt, zum anderen, da das Verfahren bei den
Teilprozessen bei denen es greift ebenfalls keine stochastische Unabhangigkeit
aufweist. Letzteres soll an folgendem Beispiel verdeutlicht werden.

Bei Anwendungen des Betriebssystems Windows wird vor dem Schlielden ei-
ner Anwendung noch einmal nachgefragt, ob die Anwendung wirklich ge-
schlossen werden soll. Dies stellt ein Verfahren dar, durch welches Fehler
durch ein erneutes Treffen der Entscheidung verringert werden sollen. Es kann
oft beobachtet werden, dass das Geben dieser Bestiatigung zum Automa-
tismus geworden ist. Nach Abschluss des Verfahrens merkt der Benutzer,
dass er das Programm falschlicherweise geschlossen hat.

Diese automatischen Handlungsablaufe sind eine typische Beobachtung bei
Handlungen auf der Fertigkeitsebene. Es wird daher angenommen, dass Hand-
lungen, die automatische Handlungsablaufe ermoglichen, nicht stochastisch
unabhangig sind. Ein Fehler bei der Initialen Handlung erhoht die Fehler-
wahrscheinlichkeit der Folgebedienungen.

Nicht abgedeckt durch das Verfahren werden die beiden Punkte, die man
auch als Verarbeitungsprozess im menschlichen Gehirn ansehen konnte,
das Einordnen des Fehlers in den Gesamtzusammenhang und das Ableiten von
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Malnahmen. Die Fehlerwahrscheinlichkeit kdénnte also wesentlich gesenkt
werden, wenn diese beiden Punkte eine Redundanz erfahren. Der Grund fur
die geringe Kontrolle des Verarbeitungsprozess liegt daran, dass der Prozess
ausschliel3lich im menschlichen Gehirn stattfindet. Eine technische Kontrolle
ist daher nicht ohne weiteres moglich. Die Redundanz des Verarbeitungs-
prozesses kann durch eine zweite eingebundene Person erreicht werden, die
idealerweise die Entscheidung unabhangig trifft, zumindest jedoch die Ent-
scheidung des Bedieners verifiziert.

These 5: Bei Anwendung des Kf-Verfahren werden wesentliche Teile der
Entscheidungsfindung nicht mit Redundanz versehen. Von einer unab-
hangigen zweiten Entscheidungsfindung kann daher nicht ausgegangen
werden.

Als Konsequenz werden Fehlerwahrscheinlichkeiten nach Tabelle 4 fir Kombi-
nierte Bedienungen angenommen.

Annahme 3: Die Fehlerwahrscheinlichkeit des Menschen betragt unter
idealen Bedingungen 10-3/ Bedienung. Beim Kf Verfahren mindestens 10-
4/ Bedienung.

Tabelle 4 Annahmen zu Fehlerwahrscheinlichkeiten kombinierter Bedienungen

Verkniipfung von zwei Be- Fehlerwahrscheinlich-

dienungen keit/ Bedienhandlung
Kf-Verfahren 1+10~*
Zwei verschiedene Personen 1%107°

entscheiden
Theoretischer Maximalwert 1%107°

Es wurde veranschaulicht, jedoch nicht bewiesen, dass das Kf-Verfahren nicht
das Herbeifiihren von zwei unabhangigen Entscheidungen unterstltzt. Es muss
daher angenommen werden, dass die erneute Entscheidung nicht stochastisch
unabhangig von der ersten ist. Jedoch finden sich in diesem Bereich keine ein-
schlagigen Studien, die dies belegen oder widerlegen. Unter Anwendung des
Kf-Verfahrens wird in vielen Ruackfallebenen durch den Bediener Sicherheits-
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verantwortung Ubernommen. Dies soll im nachsten Kapitel verdeutlicht wer-
den.

2.5 Betriebliche und Technische Riickfallebenen

Mit Blick auf die im Kapitel zur Redundanz getroffenen Aussagen soll sich nun
dem Thema der betrieblichen Rickfallebenen genahert werden. Da auch bei
hochverflgbaren Systemen mit Storungen gerechnet werden muss, sind
Riickfallebenen notwendig. Nach der Definition des Begriffs werden anhand
von Beispielen die verschiedenen Formen von Ruckfallebenen beschrieben.

Als Rlickfallebene wird ein definierter Betriebszustand genannt, der nicht die
Regelebene ist. Der Begriff Regelebene impliziert schon deren Bedeutung der
vollen Funktion aller am Bahnbetrieb beteiligten technischen Systeme aber
auch der Personale.

Die Riickfallebenen unterscheiden sich von der Regelebene durch Verfliig-
barkeit (eingeschrankte Leistungsfahigkeit bei gleichem Verkehrsaufkommen)
und Sicherheit. Die letzte Ruckfallebene ist im Bahnbereich immer der Still-
stand. Um diesen totalen Verfligbarkeitseinbruch zu vermeiden gibt es Zwi-
schenstufen wie in Abbildung 10 veranschaulicht.

Storung Stoérung behoben Geplante Abschaltung

-)—IA
B Regelebene
]
S| Rickfallebene 1
;‘E
(]
= | Rickfallebene 2
Ruckfallebene ,Stillstand” -
A t

Stérung identifiziert - Notbetrieb

Abbildung 10 Prinzip der Riickfallebenen
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Fallt eine technische Komponente aus oder kann sie aus betrieblichen Grinden
nicht benutzt werden, so muss diese entweder durch vorgehaltene Redundanz
oder betriebliche MalRnahmen ersetzt werden. Oft besteht die Ruckfallebene
aus Kombinationen. Drei Beispiele sollen dies verdeutlichen:

Eine technische Redundanz wird beim Anschluss von Unterzentralen an
Betriebszentralen eingebaut. Ist die Vorzugsleitung nicht verflgbar, so wird
auf eine Ersatzleitung umgeschaltet. Ist durch einen zweiten Fehler die redun-
dante Verbindung ebenfalls ausgefallen, so kann die Zuglenkung der Unterzent-
rale den Verkehr fir 30 Minuten derart aufrecht erhalten, als dass diese den
eingespeicherten Zuglenkplan abarbeitet. In dieser Zeit kann der Notbedienplatz
der Uz mit Personal besetzt werden, das mit dem Fahrdienstleiter fernmundlich
in Kontakt steht und dessen Anweisungen ausfthrt. Die beschriebene Struktur
ist in Abbildung 11 veranschaulicht. Sowohl bei der Ersatzleitung als auch
beim Notbedienplatz handelt es sich um strukturelle (technische) Redun-
danz im Kaltbetrieb. Das bedeutet, dass sie der Verflgbarkeitssteigerung die-
nen. Das Umschalten auf die redundante Leitung erfolgt ohne grol3en Zeitver-
lust, wahrend das Besetzten des Notbedienplatzes einige Zeit in Anspruch
nimmt. Diese Zeit wird durch die Zuglenkung uberbruckt. Vergleichbar ist dies
mit dem Anlaufen eines Notstromgenerators bei Netzausfall. Um die bendtigte
Zeit zu Uberbrucken werden Batterien verwendet.
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Regelbetrieb:
Vorzugsleitung intakt

Stérung der | Vorzugsleitung

A4

Ruckfallebene 1:
Betrieb Uber die redundante
Leitung

Zusétzliche Stérung der| redundanten Leitung
A

Ruckfallebene 2:
Inbetriebnahme des
Notbedienplatz

Abbildung 11 Riickfallebene Dateniibertragung

Eine betriebliche Riickfallebene stellt die in (24) diskutierte Raumungspru-
fung dar, welche bei gestortem selbsttatigem Streckenblock eingefihrt wird.
Ein Zug darf nur in einen Blockabschnitt eingelassen werden, wenn dieser frei
ist und der vorausgefahrene Zug durch ein Signal gedeckt ist (Blockbedingun-
gen). Ist die Technik gestort, mussen diese Bedingungen betrieblich sicher ge-
stellt werden. Die Signaldeckung kann nur Uber das Meldebild festgestellt wer-
den, bei der Prifung des Freiseins verlasst man sich darauf jedoch nicht. Bei
der Raumungspriifung muss die Vollstandigkeit des vorausfahrenden Zu-
ges durch Hinsehen festgestellt werden. Dazu holt der Fahrdienstleiter von
einem ortlichen Mitarbeiter eine Zugschlussmeldung ein. Ist die Raumungspru-
fung nicht maoglich, weil die Zugfahrt schon vor langerer Zeit stattgefunden hat
oder well kein ortlicher Mitarbeiter vorhanden ist, so muss dem Lokfuhrer der
Auftrag zum Fahren auf Sicht gegeben werden. Dies stellt eine weitere Rick-
fallebene dar, siehe Abbildung 12.
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.
-

Regelebene:
Selbsttatiger Streckenblock

/Streckenbock gestort

Riickfallebene 1:
Raumungsprufung|

Ruckfallebene 2:| «——si

Fahren auf Sicht Raumungspriifung nicht méglich

Sicherheit

Verngbarkat

Abbildung 12 Riickfallebenen bei Blockstorung

Eine Kombination von technischer und betrieblicher Riickfallebene stellt das
hilfsweise Einstellen von ZugfahrstraBen dar. Dazu soll zuerst die Regelebe-
ne betrachtet werden, siehe hierzu auch (25).

(26) nennt im Regelwerk (3) die entsprechenden Module 408.0231 — Fahrweg
prufen, 408.0232 — Fahrweg sichern, 408.0233 — Fahrweg priufen und sichern,
Mitarbeiter, Melden, Nachweis sowie 408.0261 — Zugfahrten durchflhren. Die-
se Regeln sind immer einzuhalten.

In der Regelebene wird durch Start-Ziel Bedienung eine Fahrstrale ausge-
wahlt. Diese wird markiert und durch den Bediener kontrolliert. Dann wird der
Bildungsprozess durch das Betatigen der Schaltflache ,Verarbeiten” angesto-
Ren. Die Fahrstrafde wird dann vollautomatisch gebildet.

Als erstes wird eine einmalige Zulassigkeitsprifung durchgefihrt. Der Stellbe-
fehl wird erst auf formale Fehler Gberprift und dann auf Zuldassigkeit aus siche-
rungstechnischer Sicht. AnschlielRend werden die Weichen in der richtigen La-
ge verschlossen. Ist dies alles geschehen, lauft die Fahrstral’entberwachung
an. Diese Uberwacht kontinuierlich den einmal erreichten Sicherungsstand. Sie
kennt zwei Sicherungsstufen welche durch den Fahrstralsentberwachungs-

melder (FUm) dargestellt angezeigt werden.
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Die Zulassigkeitsprifung Uberprift vom Start- bis zum Zielelement und den

D-Weg auf folgende Punkte:

e Das Fahrstralienziel ist aufgeldst (Zfm® ist in Grundstellung)

e Essind keine der bendtigten Weichen
o Inanderen Fahrstral3en verschlossen
o Inder Nicht-Solllage gesperrt

e FUr kein bendtigtes Fahrwegelement ist eine Befahrbarkeitssperre gespeichert

(aulder bei entsprechender Vorbedienung)

e In keiner Schllsselsperre an der Fahrstralde der Schliissel freigegeben ist.

Sind diese Bedingungen erflillt, wird das FahrstraBenband dargestellt d.h.

die Fahrwegelemente grun dargestellt (bei besetzten Elementen rot) und da-

durch als verwendet markiert. Die Weichen laufen durch die Weichenlaufkette

(WIk) initiiert, in die Solllage um und werden einzeln verschlossen.

Die Weiche darf dazu:

e Nicht verschlossen oder gesperrt sein
e Nicht als belegt gemeldet sein

e Nicht aufgefahren sein.

e Die WIk darf nicht gesperrt sein

In diesem Stadium lauft die FahrstraBentiberwachung an. Die Uberwachten

Funktionen der beiden Stufen sind in Tabelle 5 zusammen gestellt.

Tabelle 5 Technische Sicherung der Fahrstraf3en

Fim zeigt:

Ruhelicht Blinklicht

Weichen im Fahrweg sind in der richtigen Lage verschlossen

Alle Schltssel fur handbediente Weichen im Fahrweg sind ein-
geschlossen

Die Gleisfreimeldeanlage meldet den Fahrweg, den D-Weg und
den Flankenschutzraum frei.

Fahrweg und D-Weg erhalten Flankenschutz

Ja Ja
ja ja
ja nein
ja nein

8 Zielfestlegemelder
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Die Haltpriifung am Zielsignal ist positiv verlaufen® ja nein

Sperrsignale, Hauptsignale und Zusatzanzeiger innerhalb der ja nein
FahrstralRe zeigen den geplanten Begriff

Nur wenn der FahrstraRensicherungsvorgang vollstandig durchlaufen ist,
kann das entsprechende Signal die Fahrtstellung einnehmen. Um Zugfahr-
ten auch bei Storungen oder anderen Hinderungsgrinden zulassen zu kdénnen,
ist als Riickfallebene das Ersatzsignal Zs 1'° mit dem Befehl EE1 oder EE2
vorgesehen. Genau genommen stellt der Befehl EE2 eine Rickfallebene des
Befehls EE1 dar. Eine weitere Ruickfallebene ist das Zulassen der Fahrt mit
schriftlichem Befehl.

Das Ersatzsignal kann mit dem Befehl EE1 bei vorhandener FahrstraReniber-
wachung gestellt werden, d.h. der Fim muss entweder Ruhelicht oder mindes-
tens Blinklicht zeigen. Streng genommen handelt es sich hier also ebenfalls um
zwei Ruckfallebenen. Das betriebliche Sichern der FahrstraRenbestandteile,
die nicht Uberwacht werden, liegt in der Verantwortung des Bedieners.

Voraussetzung fur das Bedienen des Ersatzsignals mit dem Befehl EE2 ist nur
die abgeschaltete Weichenlaufkette. Das betriebliche Sichern der gesamten
Fahrstral3e liegt in der Verantwortung des Bedieners. Dies gilt ebenfalls bei
Ausstellen des schriftlichen Befehls.

Eine weitere Riickfallebene wurde mit der Funktion FPU geschaffen. Sie ist
zwischen Fum-Ruhelicht und FUm blinkend einzuordnen. Hat eine Fahrstral3e
den Sicherungsstand Fim blinkend erreicht, so kénnen mit FPU die Hinde-
rungsgrinde zum Erreichen des Zustands FUm-Ruhelicht angezeigt werden.
Unter hilfsweiser Umgehung der entsprechenden Elemente kann der Zustand

Fim-Ruhelicht erreicht werden. Das umgangene Element muss dann hilfs-

? Der zuletzt am Zielsignal gestartete Zug wurde durch das haltzeigende Zielsignal gedeckt.
Auflerdem darf nicht Sh1 oder Zs1 oder ein anderes Zusatzsignal anzeigen oder es st5-
rungsmafig dunkel sein.

' Das Ersatzsignal wird hier stellvertretend auch fir das Vorsichtssignal Zs 7/Zs
11(=Ersatzsignal + Auftrag zum Fahren auf Sicht) und das Falschfahrauftragssignal Zs 8
(=Ersatzsignal + Auftrag zur Fahrt auf dem Gegengleis) besprochen.
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weise gesichert werden. Wahrend beim Zustand Fum-blinkend alle nicht
Uberwachten Elemente hilfsweise gesichert werden muissen, ist dies bei An-
wendung von FPU nur fir die tatsachlich ursachlichen Elemente erforderlich.
Dies stellt einen erheblichen Sicherheitsgewinn dar.

Sobald eine der fur Fim-Ruhelicht erforderlichen Bedingungen nicht mehr vor-
liegt fallt das die Fahrstralle deckende Signal auf Halt. Dies gilt sowohl fur
den beabsichtigten Haltfall als auch fir nicht beabsichtigte Ursachen (z.B. kann
versehentliches KurzschlieRen eines Gleisstromkreises zum Haltfall zur Unzeit
fuhren). Das Auflosen der ZugfahrstralRe erfolgt zugbewirkt. Die Elemente
werden einzeln aufgeldst wenn sie und die umliegenden Elemente in logischer
Abfolge belegt waren.

Abbildung 13 ordnet die verschiedenen Rickfallebenen in das Verfugbarkeits-

Sicherheitsdiagramm ein

-
-

Regelebene: Hauptsignal
erreicht Fahrtbegriff

Ruckfallebene: Zs 1 bei
Fum-Ruhelicht

Sicherheit

Ruckfallebene: Zs 1 bei
Fum Ruhelicht und FPU

Ruckfallebene: Zs 1 bei
Fum blinkend

Ruckfallebene: Zs 1 mit
WLK abgeschaltet

Ruckfallebene: schriftlicher
Befehl

Verﬂ]gbark;t

Abbildung 13 Riickfallebene Zulassen von Zugfahrten

Es wurden Beispiele flr Ruckfallebenen betrachtet. Die technische Realisie-
rung von Ruckfallebenen wurde anhand von Notbedienplatzen erlautert. Die
betrieblichen Ruckfallebenen wurden anhand der Raumungspriafung bei gestor-
tem Streckenblock erlautert. Das Beispiel fUr ein Zusammenspiel von betriebli-
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chen und technischen Ruckfallebenen war die hilfsweise Zulassung einer Zug-
fahrt. Es konnte festgestellt werden, dass bei Letzterem mehrere Ebenen zur
Verflgung stehen, jeweils mit unterschiedlicher Verflgbarkeit und Sicherheit.
Dabei wurde betont, dass die Funktion FPU wesentlich zur Sicherheit dieser
Rickfallebenen beitragen kann.
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3 Anforderungen an Bedienplatze fur ESTW

Es sollen in diesem Teil der Arbeit die Anforderungen erarbeitet werden, die ein
zulassungsfahiger Bedienplatz erfullen muss. Dabei werden, gefolgt von Be-
griffsdefinitionen und der Erlauterung grundlegender Zusammenhange, die ge-
genwartig verwendeten Bedienplatzsysteme vorgestellt und bewertet. Es folgt
eine Diskussion Uber die Zulassung von Sicherungstechnik im Allgemeinen und
Bedienplatzsystemen im Besonderen. Dabei wird auch auf die Ergebnisse der
Risikoanalyse ESTW eingegangen, die dem Autor nicht vorliegt. Im letzten Ka-
pitel dieses Teils werden die betrieblichen Forderungen an Bedienplatzsysteme
analysiert. AbschlieRend wird noch auf betriebliche Paradigmen anderer Bah-
nen an den Beispielen der dsterreichischen OBB und dem schwedischen Ban-
verket eingegangen.

3.1 Definitionen und Grundlagen

Ein als sicher geltender Bedienplatz verfugt Uber:

o Eine gesicherte Bedienplatzanzeige. Diese muss sicherstellen, dass der Be-
diener in bestimmten Situationen mit der notwendigen Sicherheit die tatsachli-
chen Zustande der Aufdenanlagen angezeigt bekommt.

e Die gesicherte Befehlseingabe flr sicherheitskritische Befehle, welche daflr
sorgen soll, dass nur die richtigen Befehle zur Ausfiihrung kommen.

e Eine gesicherte Dateniibertragung vom Bedienplatz zum Stellwerk und um-
gekehrt, welche die Datenintegritat sicherstellt.

Man kann unterscheiden zwischen technischen Methoden und verfahrens-
basierten Methoden zur Herstellung der Sicherheit. Je nach Blickwinkel wer-
den die Begriffe unterschiedlich erklart:

Technik orientierte Definition:

e Unter der verfahrensbasierten Sicherung wird das Programmieren fehlertolerie-
render Anwendersoftware verstanden, also die Verwendung von funktioneller
Redundanz und Informationsredundanz. Hingegen konnen Standardhardware
und Betriebssysteme verwendet werden.
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Technikbasierte Sicherung bedeutet flr den Informatiker die Verwendung von
spezieller Hardware und Betriebssystem und Standardanwendungen. Die Feh-
lerreaktionen erfolgen durch Hardware und Betriebssystem, also mittels struk-
tureller Redundanz.

Betrieblich orientierte Definition:

Der betriebsorientierte Anwender versteht unter einer Verfahrenssicherung die
Einbindung des Bedieners in den Sicherungsvorgang, dieser muss eine vorge-
gebene Handlungskette abarbeiten.

Unter technikbasierter Sicherung versteht der Bediener die vor dem Anwender
verborgene Sicherung der Vorgange.

Folgende Begriffe werden in dieser Arbeit verwendet:

Die technikbasierte Sicherung des Informatikers,

Die verfahrensbasierte Sicherung des betriebsorientierte Anwenders,
Technisch-verfahrensbasierte Sicherung soll die Verfahrenssicherung dar-
stellen, wie sie der Informatiker versteht.

Im Sinne dieser Arbeit ist davon auszugehen, dass die Sicherungsebene des

Stellwerks den Zustand der AulRenanlage fehlerfrei ausgibt und keine unzulas-

sigen Befehle des Bedieners zulasst. Es gibt jedoch Situationen in denen die

Sicherungsebene umgangen werden muss und der Bediener direkt auf die

Elemente zugreift. Dies sind:

die Ricknahme von Regelbedienungen (Bsp. Fahrstral3enhilfsaufldsung)
Storungen (Bsp. Achszahlgrundstellung)

aber auch Manipulationen an der Sicherungsebene selbst (Bsp. Rlicknahme ei-
ner Befahrbarkeitssperre).

In diesen Fallen kann die Sicherungsebene die Handlungen des Bedieners nicht

kontrollieren, die Sicherheitsverantwortung fur die durchzufihrende Bedienung

wird vom Bediener Ubernommen. Wie aus dem erweiterten Regelkreis der Si-

cherungstechnik!" in Abbildung 15 hervorgeht, kann eine richtige Entschei-

" Adaptiert aus (48)
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dung nur auf Basis einer richtigen Datengrundlage hervorgehen. Der Be-

diener muss sich in diesem Fall auf die Richtigkeit der Anzeige verlassen kon-

nen. Was dies bedeutet wird im Verlauf dieser Arbeit zu klaren sein.

Kf-Pflichtige Bedienung

Nicht Kf-Pflichtige Bedienung

Hilfsbedienung

Regelbedienung

Hilfsbedienung

Kf-Pflichtige
Regel-
bedienug

Nicht Kf-Pflichtige Bedienung

Abbildung 14 Systematik der Bedienkommandos

Die Systematik der Bedienkommandos ist in Abbildung 14 dargestellt. Bedien-

kommandos bei denen die Sicherungsebene umgangen wird, werden Hilfsbe-

dienungen genannt, von den RSTW auch als zahlpflichtige Bedienhandlungen

bekannt. Im ESTW sind diese Bedienungen eine Untermenge der Kf-Pflichtigen

Befehle. Zusatzlich zu den Hilfsbedienungen sind Befehle Kf-Pflichtig, deren

falsche Verwendung grofdere betriebliche Probleme entstehen lassen wurden.

Dies sind die Kf-Pflichtigen Regelbedienungen.

Hilfsbedienung

Informations-
verarbeitung
Bediener

Visualisierung der
AuRenanlage

A

Regelbedienung

A

Bedienebene

|

Steuerwertausgabe

Informations-

A

terfassung

Verarbeitung
| A Sicherungsebene
Ein - ] Aus
__Zug n+1—_= Aktoren Transportprozess Sensoren Zug n__>
Feldebene

Abbildung 15 Erweiterter Regelkreis der Sicherungstechnik: Hilfsbedienung

Weiterhin wird das Meldebild bendtigt um das korrekte Umsetzen der Be-

fehle zu beobachten.
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In diesem Kapitel sollen die Anforderungen abgeleitet werden, die den ge-
brauchlichen Bedienplatzen zugrunde liegen. Dazu werden verschiedene Sys-
teme beschrieben und im Anschluss analysiert.

3.2 Beschreibung einiger Bedienplatzsysteme
3.2.1 Kommando-Freigabe Verfahren (Kf)

An dieser Stelle soll das Kf-Verfahren kurz erlautert werden um Redundan-
zen in den folgenden Abschnitten zu vermeiden. Das Verfahren dient der Siche-
rung von sicherheitsrelevanten Befehlsabgaben (27) und ist als Verfahrenssi-

cherung mit Technikverfahrenssicherung realisiert. Es soll verhindern:

e Eingabefehler des Bedieners, die auf einem Denkfehler beruhen,

e Eingabefehler des Bedieners, die auf einem falschen Meldebild beruhen,
e dass alte Befehle zur Ausfiihrung gelangen,

e dass der Befehl falsch zur Ausfiihrung kommt.

Der eingegebene Befehl wird an die Sicherungsebene Ubertragen, dort als Kf-
Befehl erkannt und an den Bedienplatz zurliickgespiegelt und ausgegeben. Es
wird eine Anzeigensicherung initiiert, die Anzeige befindet sich nun im soge-
nannten Kf-Modus. Der Bediener ist angehalten, den ausgegebenen Befehl
mit dem eingegebenen zu vergleichen und sich auRerdem nochmals zu ver-
gewissern, dass es sich um das gewollte Kommando handelt. Ist das so, betéa-
tigt der Bediener die freigegebene Kf 1 Taste, nach drei Sekunden, die dem
nochmaligen vergewissern dienen sollen, dann die Kf 2 Taste. Mit den Freiga-
betelegrammen der Kf Tasten werden weitere Informationen libermittelt:

e Um die Telegramme auf der Sicherungsebene zu authentifizieren, werden dort
Transaktionsnummern (TAN) generiert und an den Bedienplatz gesendet.
Diese werden dem Kf-Telegramm beigefligt und auf der Sicherungsebene mit
den urspriinglichen Nummern verglichen.

e Die Prifsummen der Meldebildpriiffungen werden Ubertragen und auf der
Sicherungsebene nochmals verglichen.

e Ein Freigabecode, der auf der Sicherungsebene die Zulassigkeit von Kf-
Bedienungen bestatigt wird Ubermittelt. Dieser wird in den Bedienplatzrech-
nern einmalig generiert und bei Auftreten eines Fehlers im Anzeigesystem ge-
|6scht.
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Sind die Angaben durch die Sicherungsebene verifiziert worden, wird der Be-

fehl ausgeflhrt.
3.2.2 Umschaltverfahren

Beim Umschaltverfahren wird das Meldebild direkt im ESTW erzeugt, zwei-
kanalig bis zur Ausgabe des analogen Signals gefuhrt und dort durch einen
Umschalter abwechselnd im Takt aufgeschaltet. Das auch in Abbildung 16
dargestellte Verfahren wird darum Umschaltverfahren genannt und wird auch in
(28) vorgestellt. Die Sicherung erfolgt ausschlieRlich mittels struktureller Re-
dundanz und stellt darum eine technikbasierte Sicherung dar. Tritt ein Ubertra-
gungsfehler auf so wird angenommen, dass dieser nur in einem Kanal auftritt.
Die Bilder stimmen dann bei der Ausgabe nicht {iberein und die falsch Ubertra-
gene Stelle blinkt im Umschalttakt. Bei diesem Verfahren werden nur maximal
zwei Lupenbilder abgesichert. Das sichere System ist dabei vollig unabhan-
gig vom restlichen Bedienplatz, wie beispielsweise den Bereichsubersichten.
Zur Eingabesicherung kommt das oben beschriebene Kf-Verfahren zum Einsatz.

Analoges VGA-Signal fur A Daten fir nicht
das sichere Lupenbild sicherheitsrelevante .
Umschalter Anwendungen, z.B. BerU

A A

Physikalisch
zweikanalige Ubertragung

Abbildung 16 Prinzip Umschaltverfahren

Die Kontrollanzeigen wie in Abbildung 17 gezeigt (29), bestehen aus dem
Umschaltmelder (U), dem Aktualitatsmelder (A), sowie dem Farbbalken.
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Abbildung 17 Kontrollanzeige Umschaltverfahren

Der Umschaltmelder dreht sich scheinbar im 90° Winkel, da das Signal des
einen Rechners den Balken waagerecht einprogrammiert hat, der andere senk-
recht. Bei jedem Umschaltvorgang wechselt die Anzeige. Der Aktualitatsmel-
der indiziert, dass alle empfangenen Telegramme verarbeitet wurden. Der
Farbbalken demonstriert die Anzeigbarkeit der Farben sowie deren Fahigkeit
zu Blinken.

Der groRe Nachteil war bei diesem System die benotigte spezielle Hardware
und die damit einhergehende Inflexibilitdt. Das Lupenbild wurde innerhalb der
Sicherungsebene des ESTW erzeugt und zweikanalig an den Bedienplatz Uber-
tragen, wo maximal zwei Lupen angesteuert werden konnten. Da das Verfah-
ren nicht mehr den Stand der Technik reprasentiert, wird es nicht weiter be-
trachtet.

Das Umschaltverfahren wird heute nicht mehr eingebaut. Einerseits wollte man
dem Bedienpersonal die Verantwortung nehmen, die Sicherheit der Anzeige
festzustellen, andererseits gab es diverse technische Probleme, z.B. sollten
die gleichen hochauflésenden Monitore zum Einsatz kommen wie flr die Be-
reichsUbersichten'? um letztlich das Lupensystem in das Bedienplatzsystem
integrieren zu konnen. Dadurch konnten Ubertragungskanile gespart wer-
den, was entscheidend war fur die Realisierung des Bz-Konzepts.

Die Firmen Siemens und Thales (ehemals Alcatel SEL) entwickelten unter-

schiedliche Losungen. Beiden Weiterentwicklungen gemeinsam ist, dass die

'2 Durch die héhere Auflésung wiire es beim Umschaltverfahren zu aufwendig gewesen, die
beiden Bilder zu synchronisieren, was ein unruhiges Bild zur Folge gehabt hatte.

- 40 -



Anforderungen an Bedienplétze fir ESTW

Anzeigensicherung nun integriert im Anzeigesystem erfolgt, aufserdem wird
das sichere Meldebild nun nicht mehr im ESTW generiert sondern im Bedien-
platz.

3.2.3 Einkanaliges Rickleseverfahren der Firma Siemens

Das Ruckleseverfahren stellt eine Modifikation des Umschaltverfahrens dahin-
gehend dar, dass anstelle des Umschalters ein technischer Vergleich statt-
findet, der die Fehlerfreiheit der Anzeige elektronisch Uberwacht. Da die Anzei-
ge nur als sicher gilt, wenn der Vergleich in einem sicheren Rechner durchge-
fahrt wird, werden die Prifwerte bei Bedarf in die Sicherungsebene des
ESTW zuriickgelesen.

Die einkanalige Ubertragung wird Uber Prifsummen und laufende Nummern
realisiert. Dabei ist eine Hammingdistanz von mindestens 6 gefordert (30).
Im Gegensatz zu physikalisch zweikanaligen Verbindungen ist es bei einkanali-
gen Verbindungen nicht ohne weiteres maéglich, eine Unterbrechung zu
offenbaren. Zu diesem Zweck kommt ein ,,Ping” zum Einsatz der von der Be-
dienebene an das ESTW gesendet wird um dort zuriick an die Bedienebene
Ubermittelt zu werden. Der ,,Ping” muss innerhalb einer bestimmten Zeit (Ubli-

cherweise 3 Sekunden) am Ziel angekommen sein.

Die nachstehende Beschreibung erfolgt anhand des Bedienplatzsystems 901
der Firma Siemens, allerdings stellt das Verfahren eine Art Standard dar, das
meistens Anwendung findet wenn eine gesicherte Anzeige gefordert wird. So
streben scheinbar auch die Firmen Funkwerk (ehem. Vossloh) und Scheidt und
Bachmann eine Anzeigensicherung nach diesem Verfahren an, die Firma Bom-
bardier hat diese bereits realisiert und auch in Systemen der Firma Thales wur-
de das Prinzip bereits angewendet (31). Ein neues Produkt der Fima Thales
wird ebenfalls nach diesem Prinzip arbeiten.

Zu Aufbau und Funktion des Verfahrens siehe auch (27). Mit der Bildung von
Betriebszentralen wurde eine physikalisch zweikanalige Datenubertragung als
zu teuer angesehen. Abbildung 18 zeigt den Aufbau des Systems, das eine Mi-

schung aus Technikverfahrenssicherung und technischer Sicherung ist. Durch
41 -



Anforderungen an Bedienplétze fir ESTW

den Verzicht auf ein standig gesichertes Meldebild konnte auf ein einkanali-
ges System gewechselt werden. Dies bedeutet, dass die Datenlbertragung
zwischen sicherem ESTW und COMS physisch einkanalig realisiert wird. Eine
logische Zweikanaligkeit besteht jedoch weiterhin durch eine doppelte Uber-
tragung der Telegramme in veranderter Darstellung. Es wurde also struktu-
relle Redundanz durch logische und funktionelle Redundanz ersetzt. Im
COMS werden die diversitaren Telegramme mittels diversitarer Software aus-
gewertet. Der COMS ist an das redundante LAN der Bedienebene angeschlos-
sen, die DatenUbertragung erfolgt ab da somit wieder physisch zweikanalig und

somit strukturredundant.

1
Mehrere Bedienplatze

Lupen || Berls KA Maus,
Tastatur

| | | |
BPR

Redundantes LAN

BPR = Bedienplatzrechner

RR COMS RR = Referenzrechner
| COMS 900 = Komunikationsserver

KA = Kommunikationsanzeige

Berii = Bereichsiibersichten

ESTW (sicher)

Abbildung 18 Aufbau des Bedienplatzsystem BPS 901 der Firma Siemens

Die in der Telegrammauswertung entnommenen Prozessdaten aktualisieren
ein Prozessabbild, welches den Zustand des Stellwerks spiegelt. Im Bedien-

platzsystem werden die Prozessdaten mit statischen Bilddaten' versehen

13 Die Prozessdaten enthalten Informationen zu den Elementzusténden. Die statischen Bild-
daten enthalten Informationen, wo das entsprechende Element dargestellt werden muss und

die Grafik fur die verschiedenen Systemzustéinde (z.B. Weiche links oder rechts).
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und Uber die X11 Schnittstelle in den Bildspeicher eingelesen. Dieser wird
zyklisch ausgelesen und als analoge Bildinformationen zum Monitor Gbertragen.

These 6: Durch die Verwendung statischer Bilddaten (Elementbibliothek)
gibt es nur definierte Anzeigenzustande.

Es werden nur zufillige Hardwareausfalle angenommen die jederzeit vor-
kommen kdnnen. Ist der Fehlerfall eingetreten wird angenommen, dass inner-
halb der vom EBA festgelegten Ausfalloffenbarungszeit (Aoz) von 10 Stun-
den kein zweiter zufélliger (jederzeit maoglicher) Hardwarefehler eintritt. Der
erste Fehler muss daher innerhalb dieser Zeit offenbart und das System in ei-
nen sicheren Zustand gebracht werden (Kf-Bedienungen werden gesperrt).

Die Sicherung der Anzeige teilt sich in einen zyklischen Teil und in einen
Bedarfsteil. Der zyklische Teil wird mindestens einmal innerhalb der Aoz
durchgefuhrt. Bei nicht erfolgreicher Prifung werden Kf-Bedienungen gesperrt.
Dabei handelt es sich um Funktionsprifungen der beteiligten Hardware indem
im Bedienplatzrechner und dem funktionsgleichen Referenzrechner die gleiche
Funktion angestolRen wird und die Ergebnisse gegenseitig verglichen werden,
siehe Abbildung 19.

A

Vergleich

BPR RR

Abbildung 19 Sicherungsverfahren beim Riickleseverfahren

e Zum Testen der Prozessdaten werden durch Relativtests die verschiedenen
Meldebilder in beiden Rechnern aufgeschaltet und verglichen (Relativtest).
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o Zur Uberpriifung der Telegrammauswertung und des Grafiksystems wird
ein virtueller Bahnhof mit allen mdglichen Elementen aufgeschaltet. Die ent-
sprechende Prifsumme wird mit Referenzwerten verglichen (Absoluttest).

Die Bedarfspriifung wird nur beim AnstoRen einer Kf-pflichtigen Handlung
durchgefihrt. Hier wird das komplette entsprechende Meldebild in beiden
Rechnern aufgeschaltet und mittels Prifsumme verglichen. Die jeweiligen
Prifsummen werden, wie bereits im Kapitel Uber die Kf Bedienung beschrie-
ben, an die Kf1 und Kf2 Telegramme angehangt und im sicheren ESTW noch-
mals verglichen. Nur nach dieser Bedarfsprifung gilt das Meldebild als sicher.

Abbildung 20 Kontrollanzeige einkanaliges Riickleseverfahren

Wie in Abbildung 20 zu sehen fehlt beim einkanaligen Rickleseverfahren der
Indikator fUr die sichere Anzeige. Da die Anzeige jedesmal wenn dies erforder-
lich ist neu gesichert wird, ware ein solcher Melder ohne Wert. Neu hinzuge-
kommen ist das Gitter. Dies soll bei Tft-Monitoren das Einfrieren von Bild-
schirmteilen offenbaren.

3.2.4 Integrierte sichere Anzeige (ISA)

Das Relaisfernsteuersystem Comand 900 ist der Vorganger der ISA und kommt
auch heute noch zum Einsatz. Eine Beschreibung gibt (32). Das Anzeigesystem
der C900 entsprach jedoch nicht den hohen Anforderungen des EBA und

musste mit zusatzlichen Prifroutinen ausgeristet werden.

Der direkte Weg von der Sicherungsebene des ESTW bis zu Anzeige unter-
scheidet sich bei der ISA nicht wesentlich vom Rickleseverfahren. Es wird je-
doch komplett einkanalig libertragen und gepruft, wéhrend beim Rucklese-
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verfahren wie oben beschrieben das Meldebild zweimal erstellt wird, das Mel-
debild wird also ausschlieBlich technisch-verfahrensgesichert. Die Eingabe-
sicherung wird auch hier mit dem Kf-Verfahren realisiert. Da kontinuierlich
sicher, mussten bei der ISA keine Prifsummen der Meldebilder an die Kf-
Telegramme angehangt werden. Da aber die Bedienplatze von Siemens und
Thales gegenseitig kompatibel sein sollen, wird dies trotzdem gemacht.

Die Anzeigetelegramme werden einkanalig Ubertragen, auch hier mussten
die Telegramme doppelt und invers Ubertragen werden, mit einer CRC-
Prifsumme mit der Hammingdistanz von 6 versehen und durchnummeriert
werden. Im APS werden die Telegramme empfangen und die Prozessdaten
doppelt und invers abgelegt. Die abgelegten Daten werden regelmaliig ausge-
wertet, im MOS mit den entsprechenden Grafikinformationen aus dem Anzei-
gekatalog versorgt und das grafische Bild erzeugt. Dieses wird im Bildwieder-
holspeicher abgelegt, wo es abgetastet und in ein analoges VGA-Signal um-
wandelt wird. Bei der ISA wird die Meldebildsicherung vollstandig uber In-
formationsredundanz und funktionale Redundanz realisiert. Auf strukturel-
le Redundanz wird (zur Anzeigensicherung) véllig verzichtet. Auch bei der ISA
wird ein ,Ping” zur Verfligbarkeitsmessung der einkanaligen Ubertragung ver-
wendet. Der Aufbau des Bedienplatzsystems ist in Abbildung 21 dargestellt.
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1
Mehrere Bedienplatze

Lupen || Berus KA Maus,
Tastatur
XMOS
Redundantes LAN
XMOS = Monitorserver
Pruf MOS APS APS = Arbeitsplatzserver

Pruf MOS = Priif Monitorserver
KA = Kommunikationsanzeige

Berii = Bereichsuibersichten

ESTW (sicher)

Abbildung 21 Aufbau des Bedienplatzsystems BO L ISA der Firma Thales

Die Funktionsfahigkeit der Rechner APS und MOS muss kontinuierlich
uberwacht werden (33). Dazu werden Elementzustande aus dem Bildwie-
derholspeicher ausgelesen und im ASP mit dem Sollbild verglichen. \Wird
die Prafung positiv abgeschlossen, kann auf die korrekte Funktion des ASP ge-
schlossen werden. Dies ist in Abbildung 22 blau dargestellt. Bei jeder Anderung
eines Elements wird zusatzlich sofort die entsprechende Prifung eingeleitet.

Der APS wird durch den Priif-MOS (berwacht (rote Darstellung). Dieser
sendet Datentelegramme aus einem Testbahnhof an den APS und ver-
gleicht das zurlckgesendete Prozessbild mit einem Referenzkatalog. Stimmen
die Werte Uberein, kann auf die Funktionsfahigkeit geschlossen werden.
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P-MOS MOS
A A
ASP
A
ESTW

Abbildung 22 Sicherungsverfahren ISA

An der Kontrollanzeige der ISA fallt das weiRe ,S" auf, das die sichere An-
zeige indiziert. Zeigt es rot, ist eines der Prufverfahren negativ verlaufen und
die Anzeige nicht sicher. Auf das Gitter wird hier verzichtet. Man vertraut auf
die Ausfallsicherheit der Monitore.

Abbildung 23 Kontrollanzeige ISA

Der Nachteil der ISA ist die groRe Datenmenge, die durch die Prifungen an-
fallt. Der Vorteil ist eine dauerhaft sichere Anzeige, deren Aufwand jedoch
nach Meinung des Betreibers den Nutzen Ubersteigt. Es wird daher bereits an
einem neuen Anzeigesystem gearbeitet, das dem RUckleseverfahren angelehnt
ist.

3.2.5 Verfahrensgesicherte Anzeige

Die Sicherungsverfahren der dsterreichischen und der schweizerischen Bun-
desbahnen basieren auf dem beschriebenen System. Das schweizer System
nennt sich ILTIS und wurde von Siemens entwickelt, die EBO 2 wurde von Tha-

les Austria fur die OBB entwickelt.
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Vergleich durch Bediener
A A
|
]

. Seperates
Bedienplatz Fenster
X X

|
|
|
_____________ - — — —
]
ESTW

Abbildung 24 Sicherungsverfahren mit Einzelelementiibermittlung

Abbildung 24 stellt das Verfahren dar. Im Regelbetrieb ist nur der schwarz ge-
zeichnete Kanal wirksam. Sollen Hilfsbedienungen durchgefiihrt werden, wird
eine Checkliste geoffnet, die abgearbeitet werden muss. Auf dieser Liste
werden alle durchzuflhrenden Prifungen aufgeflhrt, unter anderem die Ele-
mente, deren richtige Anzeige der Bediener per Einzelelementprifung sichern
muss. Der Bediener sendet das Einzelprifungskommando fir das entspre-
chende Element. Es wird dann der rot gezeichnete Kanal geoffnet und der
Zustand des entsprechenden Elements in alphanumerischer Form im , Alter-
nativen Statusdisplay” angezeigt. Durch das Schliefsen des Fensters, wird der
entsprechende Punkt in der Liste abgehakt.

Da dies fiir grofRe Betriebsstellen sehr zeitraubend ist, wird dort eine dem
Prinzip der FPU angelehnte Funktion verwendet. Beim AnstofRen einer Ersatz-
signalfahrstral3e werden im Rahmen der Checkliste nur die Hinderungsgriinde
angezeigt. Dadurch mussen nur die gestorten Elemente behandelt werden (34).

Nachteil des Verfahrens ist hier die groRere Sicherheitsverantwortung die der
Bediener Uberantwortet bekommt. Dies wird aber einigermalden ausgeglichen
durch die Tatsache, dass dem Bediener die einzelnen Schritte des Sicherungs-
prozess Uber die Menuflhrung vorgegeben werden. Er entgeht dadurch der
komplexen Meldebildauswertung des deutschen Verfahrens, bei dem der Be-
diener ohne Hilfestellung die Auswertung vornehmen muss. Als Vorteil kann
die einfache technische Realisierbarkeit angefihrt werden.
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3.2.6 Verfahrenssicherung unter Einbeziehung von Personal vor Ort

Das beschriebene Verfahren kommt derzeit nur auf Strecken des ESZB zum
Einsatz, also auf Stecken, bei denen Zugleitbeitrieb mit elektronischem Stell-
werk durchgefuhrt wird. Das Zugrundelegen des Zugleitbetriebs bietet eine
groRere Freiheit in der Ausgestaltung der Sicherungstechnik, da bei diesem
Betriebsverfahren urspringlich auf jegliche technische Sicherung verzichtet
wurde, was die anerkannten Regeln der Technik wesentlich einfacher werden

lasst.
\]
____________ » - -» Bediener
: N
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Abbildung 25 Sicherungsverfahren beim ESZB

Das in Abbildung 25 dargestellte Verfahren arbeitet im Regelbetrieb ebenfalls
einkanalig. Soll eine Hilfsbedienung vorgenommen werden so muss Personal
vor Ort, meistens der Lokfiihrer, die ortliche Bedieneinrichtung (OBE) aufsu-
chen und in Zusammenarbeit mit dem Zugleiter (Bediener) die Hilfsbedie-
nung durchfuhren.

Wird eine Hilfsbedienung notig, fordert der Zugleiter das Personal vor Ort auf,
die OBE zu bedienen, das Verfahren ist auch in (35) beschrieben. An der OBE
wird die entsprechende Bedienung ausgewahlt. Der Befehl wird an das
ESTW gesendet, worauf dieses eine Priifnummer generiert und an die OBE
zurtck sendet. Nur unter Eingabe einer entsprechenden zweiten Nummer
an der OBE kann der Befehl freigeschaltet werden. Die Nummer der OBE

muss am Zugleiter-Bedienplatz eingegeben werden um dort die zweite Num-
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mer zu generieren. Die Ubertragung der Nummern zwischen Bedienplatz und
OBE erfolgt fernmiindlich.

Das System bietet ein relativ preiswert zu realisierendes Bediensystem bei
vergleichsweise hohem Sicherheitsstandard an. Im Standardbetriebsverfah-
ren wird das Verfahren nicht angewendet, da bei diesem ortliches Personal
nicht mit in den Sicherungsprozess eingebunden werden soll.

3.2.7 Bewertende Zusammenfassung

Es werden die betrachteten Verfahren gegenibergestellt und in den Punk-
ten Verflgbarkeit, Sicherheit und Kosten verglichen. Es wird dabei auch der
Bediener als Fehlerquelle mit einbezogen. Dabei handelt es sich um relative

und qualitative Angaben da andere nicht moglich sind.

Alle gangigen Verfahren arbeiten mit einer einkanaligen Datenuibertragung
zwischen ESTW und Bedienplatz. Vermutlich wird in allen Systemen — be-
stimmt jedoch beim Ruckleseverfahren und der ISA — eine doppelte und diver-
sitare Telegrammubertragung realisiert. Dies und die Anfligung von Informati-
onsredundanz sollen Ubertragungsfehler aufdecken. Ein ,Ping” als funktionale
Redundanz soll Verbindungsunterbrechungen offenbaren, das versehen der
Telegramme mit einer laufenden Nummer soll verlorengegangene und zu viel
gesendete Telegramme bemerken. Diese relativ einfach umzusetzenden Ver-
fahren durften bei allen Systemen ahnlich sein.

Um die Richtigkeit des Meldebilds gewahrleisten zu kdonnen sind weitere
MalRnahmen erforderlich. Es sind die betroffenen Hardwarekomponenten der
Bedienebene auf Fehlerfreiheit zu Uberprifen. Dies wird durch strukturelle Re-
dundanz (2v2/2v3 Systeme) gewabhrleistet. Aulderdem werden die Ergebnisse
der Berechnungen mittels funktioneller Redundanz geprift. In der Realisation
dieser Punkte unterscheiden sich die Systeme. Ein System das als nicht sicher
gilt ist nicht zwingend unsicherer als andere Systeme, es hat nur keine EBA-
Zulassung.
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Die angenommene Sicherheit und Verflgbarkeit sind in Abbildung 26 darges-
tellt. Unstrittig sind vermutlich die Einordnung des Rickleseverfahrens und
der ISA in den Hochverflgbarkeits- und Hochsicherheitsquadranten. Bei der
Verfahrenssicherung ist wegen der umfangreichen Einbindung des Bedieners
in den Hilfshandlungsvorgang und dem zumindest bei deutschem Betriebsver-
fahren ungeldsten Problem der Kommandos und Meldungen ohne Prozesswir-
kung sowohl die Sicherheit als auch die Verfligbarkeit als wesentlich geringer
eingestuft worden. Die Platzierung der , Verfahrenssicherung unter Einbe-
ziehung von Personal vor Ort” wird einerseits als wesentlich fehlerresisten-
ter gegenuber menschlichen Bedienfehlern angesehen da zwei relativ unab-
hangige Personen am Prozess beteiligt sind, andererseits stellt sich ebenfalls
das Problem der Befehle und Meldungen ohne Prozesswirkung.

—A
(O]
<
—_
[0]
5 ISA (Thales)
= Verfahrenssicherung unter N
2 Einbez. v. Personal vor Ort Rucklée_severfahren
(ESZB) (Siemens)
Verfahrenssicherung (lltis,
EBO 2)
>
Verfugbarkeit

Abbildung 26 Einordnung der Bedienplatzsicherungsverfahren nach Sicherheit und Ver-
fliigbarkeit

These 7: ISA und Rickleseverfahren bieten die meiste Sicherheit und Ver-
fiigbarkeit. Die , Verfahrenssicherung mit Personal vor Ort” ist sehr resis-
tent gegen menschliche Fehler und erreicht eine hohe Sicherheit. Die Ver-
fahrenssicherung bietet eine hohe Verfigbarkeit.

Eine Einschatzung des (finanziellen) Aufwands ist in Abbildung 27 illustriert. Die
ISA weist die grofdte Zuverlassigkeit auf, da sie eine kontinuierlich sichere An-
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zeige bietet. Gleichzeitig ist der Aufwand der grof3te, der zur Sicherung betrie-
ben werden muss. Beim Riickleseverfahren ist die Anzeige nur im Kf-Modus
gesichert. Dies bringt eine deutliche Aufwandsreduzierung. Es wird vermutet,
dass die Verfahrenssicherung ein ahnliches Verhéltnis von Zuverlassigkeit
zum Aufwand auf geringerem Niveau aufweist wahrend das Verhaltnis bei der
Verfahrenssicherung mit ortlichem Personal ein deutlich glnstigeres Ver-
haltnis aufweist. Der Grund ist in der hohen Einschatzung der Sicherheit bei

relativ geringem Aufwand zu sehen.

oy
-

ISA (Thales)

Ruickl rfahren
(Siemens)

Zuverlassigkeit

Verfahrenssicherung unter
Einbez. v. Personal vor Ort
(ESZB)

Verfahrenssicherung (lltis,
EBO 2)

Aufwand

Abbildung 27 Einschatzung der Sicherungsverfahren nach Zuverlassigkeit und Aufwand

These 8: Das Zuverldssigkeits-Aufwands-Verhaltnis ist beim Riicklesever-
fahren und bei der ISA schlechter als bei den verfahrensbasierten Siche-

rungen.

Die Betrachtungen legen den Gedanken nahe, dass die verfahrensbasierten
Sicherungen auch im Bereich des ESTW-R Anwendung finden sollten. Diese

Maglichkeit wird in Kapitel 4 weiter betrachtet.
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3.3 Moglichkeiten der Zulassung

In diesem Kapitel sollen Mdglichkeiten der Zulassung eines neuen verein-
fachten Bedienplatzes untersucht werden. Dazu werden die gangigen Mag-
lichkeiten beschrieben und auf ihre Anwendbarkeit untersucht. Der Zulas-
sungsprozess durchlief in den letzten Jahren einen grofsen Paradigmenwech-
sel. So wurden in der MU 8004 konkrete Vorgaben gemacht mit dem Ziel, den
Anwender von der Aufgabe zu befreien, selbst wahrscheinlichkeitstheoretische
Betrachtungen anstellen zu mussen, welches die Gefahr der , Multiplikation”
von Vermutungen mit sich gebracht hatte (36). Die Zulassung war ein Vorgang
der einmalig am Ende des Entwicklungsprozesses anstand. Uber Funktions-
tests wurde die Sicherheit nachgewiesen.

Wahrend diese Norm sich am fertigen Produkt orientierte ist nun ein bestimm-
ter Entwicklungs- und Herstellungsprozess Bestandteil der Zulassung. Die
Sicherheitsziele missen anwendungsbezogen uber eine Risikoanalyse er-
mittelt werden. Den Grund daflr gibt (36) mit der steigenden Komplexitat der
Mikroprozessortechnologie an: ,die Annahme, dass sich eine hinreichende
Fehlerfreiheit bei komplexen Einrichtungen nur erreichen ldsst wenn schon der
Entwicklungsprozess in die Sicherheitsbetrachtung mit einbezogen wird und
dies auch Normativ gefordert wird.” Damit sind systematische Fehler gemeint,
die sich vor allem im Softwarebereich nicht vermeiden lassen jedoch durch
Qualitatsmanagement (RAMS-Management) verringern lassen.

Anhand einer Risikoanalyse sollen potentielle Gefahrdungen fiir die Umge-
bung ermittelt werden, die von einer Einrichtung ausgehen und dartber die
Anforderungen an die Sicherheitsfunktionen, die sogenannten SIL festgelegt
werden. Dies sind die sogenannten Risikoakzeptanzkriterien. Der Nachweis
gleicher Sicherheit stellt eine AbklUrzung dar. Die Risikoakzeptanz wird nicht
Uber eine Risikoanalyse sondern Uber eine Gefahrdungsanalyse ermittelt. Die
im Folgenden vorgestellte Risikoanalyse der Version 1.c stellt eine solche Ab-
kUrzung dar.
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3.3.1 Risikoanalyse ESTW

Far ESTW wurde diese Analyse im Auftrag der DBAG durch die Firma Siemens
erstellt. Dabei wurde das Siemens eigene ESTW Bottom-up' analysiert und
die resultierenden Sicherheitslevels als mafigeblich gesetzt. (37)

In der Systemdefinition des ersten Teils der Risikoanalyse (1.c) wurden die
Schnittstellen der Innenanlage betrachtet. In einem zweiten Teil soll durch
die DBAG eine ganzheitliche Betrachtung unter Einbeziehung des Betriebs-
verfahrens und der handelnden Personen erfolgen. Zurzeit liegen die Anforde-
rungen an die Schnittstellen der Innenanlage vor, die im Teil 1.c festgelegt
wurden und laut EBA-Bescheid bis Ende 2007 gultig sind. (37)

Bediener BZ
I I
Bediener UZ Bedienung Anzeige

I | 4 Betriebszentrale
15 2 3} 4

I I
v |
Bedienung Anzeige
[ | v

Sicherungsebene

Systemgrenze
ESTW-Innenanlage

Abbildung 28 Systemdefinition: Schnittstellen zum Bedienplatz

Abbildung 28 zeigt den Ausschnitt aus der Systemdefinition, der den Bedien-
platz betrifft(38; 37; 31). Es wird offensichtlich unterschieden zwischen dem
Bedienplatz der Betriebszentrale (Bz) als externem System und dem Be-
dienplatz der Unterzentrale (Uz) als Bestandteil der Innenanlage.

4 D.h. es wurde anhand der Referenztechnik die erreichte Sicherheit ermittelt und als THR
(Tolerable Hazard Rate) festgelegt. Durch das klassifizieren der THRs erhélt man die gefor-
derten SIL.
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Die fur die Schnittstellen geforderten SIL sind in Tabelle 6 (31) aufgefuhrt. An-
zumerken ist, dass die Schnittstellen 1 und 2 MMIs™ darstellen, wihrend es
sich bei den Schnittstellen 3 und 4 um System-System Schnittstellen han-
delt. Dies erklart die unterschiedlichen Anforderungen, begriindet diese aber

noch nicht.

Die Aussage der SIL beschrankt sich auf die Verarbeitung der Signale in der
Innenanlage. Ausgehende Daten sind mit der entsprechenden Sicherheit feh-
lerfrei. Eingehende Daten werden mit der entsprechenden Fehlerwahrschein-
lichkeit im Zuge der Weiterverarbeitung verfalscht. Es bedeutet demnach
nicht, dass eine Kf-pflichtige Bedienung mit dem entsprechenden SIL an der
Schnittstelle 3 ankommen muss. Die Logik legt diese Annahme jedoch nahe,
da eine Gesamtfunktion nur dann SIL 4 erflllen kann, wenn alle Teilprozesse
die in wahrscheinlichkeitstheoretischer Reihe geschalten sind ebenfalls SIL 4

erfillen.

Tabelle 6 Geforderte SIL fiir Schnittstellen

Nr. Funktion Regel-Modus Kf-Modus
1 Bedienung Uz SILO SIL 4
2 Anzeige Uz SIL2 SIL 4
3 Bedienung Bz SIL 4 SIL 4
4 Anzeige Bz SiL4 SIL4

Das Vernachlassigen der Umgebung im ersten Teil der Risikoanalyse war
moglich, da diese immer gleich bleibt. Der grof3e Nachteil ist die mogliche
Risikouiberbewertung, die mit diesem Verfahren einhergeht. Vielfach ist dem
alten Zulassungsparadigma vorgeworfen worden, Uber das notwendige Sicher-
heitsniveau hinaus zu gehen und keine Relativierung zu Gunsten der Wirt-
schaftlichkeit zuzulassen. Durch die beschriebene Herangehensweise werden

diese Unflexibilitaten in das neue System importiert.

5 Mensch Maschine Interface

-bh-



Anforderungen an Bedienplétze fir ESTW

In diesem Zusammenhang ist es Aufgabe des Betreibers, also der DBAG, eine
ganzheitliche Risikoanalyse flr Bediensysteme zu erstellen, welche die Anfor-
derungen an einen Bedienplatz aufgrund tatsachlich vorhandener Risiken defi-
niert und auf deren Grundlage neue Systeme zugelassen werden kénnen. Die
vorhandene Risikoanalyse nutzt das Potential der neuen Normen nicht aus.
Laut (39) sind jedoch im Bereich des Bedienplatzes keine Veranderungen im

Teil 2 der Risikoanalyse zu erwarten.

These 9: Die Risikoanalyse ESTW ibertragt die undifferenzierten Anforde-
rungen der Vergangenheit auf die neuen flexibleren Zulassungsverfahren.

Trotz der Bezeichnung ,Risikoanalyse” handelt es sich hier um eine Gefahr-
dungsanalyse mit dem Ziel, Sicherheitsziele festzulegen, die das Kriterium
~mindestens gleiche Sicherheit” erflllen. Eine Risikoanalyse die tatsachlich das
Risiko analysiert ist weiterhin nicht in Sicht. Eine Risikoanalyse die den Spezial-

fall ,,Regionalverkehr” analysiert erst recht nicht.

Es wurde festgestellt, dass die einzige Moglichkeit in der Zulassung von Siche-
rungstechnik im Nachweis der gleichen Sicherheit besteht. Den Malstab gibt
die Risikoanalyse ESTW an. Die Ergebnisse der Analyse erschweren das Ver-
einfachen von Bedienplatzen.

3.4 Betriebliche Forderungen

In diesem Kapitel sollen die Forderungen ermittelt werden, die der Bahnbe-
trieb an ein Bedienplatzsystem stellt, um dann in der Synthese Maglichkei-
ten der Vereinfachung herauszuarbeiten. Die Grundlage dazu liefern (40; 41). Es
werden die Interaktionstypen Bediener-Bedienplatz vorgestellt, die anschlie-
Rend zu Anzeige-Bedienung Gruppen kombiniert werden. Schliel3lich werden
die Kommandos und Anzeigetypen definiert, die bei der Vereinfachungsdiskus-

sion zugrunde liegen sollen.

Das Standardbetriebsverfahren der DBAG ist ein Betriebsverfahren, bei dem
fur die Fahrweg- und Fahrtensicherung ausschliel3lich der Fahrdienstleiter ver-

antwortlich ist. Das bedeutet, das Zugpersonal kann im Normalfall nicht heran-
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gezogen werden'®. Die Ursache ist in der Vergangenheit zu suchen. Das Be-
triebsverfahren wurde von Anfang an dezentral organisiert. Es war immer
Personal vor Ort, das den Fahrweg auf Freisein prifen konnte und das im Sto-
rungsfall eingreifen konnte. Mit der zunehmenden Zentralisierung wurde den
Fahrdienstleitern ein reales Bild der Ortlichkeit an die Hand gegeben, um das
Betriebsverfahren so weit wie mdglich aufrecht erhalten zu konnen. Dies ist
nicht unproblematisch, wie in (42) berichtet wird.

These 10: Das gegenwartige Standardbetriebsverfahren der DBAG ist der
Versuch, eine dezentrale Organisation auf zentralisierte Technik zu tber-
tragen.

Laut ,Koril 408 0231 - Grundsatz” ,Zuge fahren und Rangieren” mussen fur
die Zulassung einer Fahrt im Bahnhof folgende Bedingungen erflllt sein:

e Die zu befahrenden Weichen und die Weichen im Durchrutschweg, sowie die
Weichen des Flankenschutzes missen richtig gestellt und verschlossen sein.

e Der Fahrweg muss frei von Fahrzeugen sein

e Der Durchrutschweg muss frei von Fahrzeugen sein

e Die einmindenden Gleisabschnitte missen bis zum Grenzzeichen frei von
Fahrzeugen sein.

e Zwischen Flankenschutzeinrichtung und dem Grenzzeichen einer Fahrwegwei-
che durfen sich keine Fahrzeuge befinden.

e Rangierverbote mussen beachtet werden

e BahnlUbergange missen gesichert sein wenn es die ortlichen Richtlinien be-
stimmen.

Wenn eine FahrstralRenanforderung durch den Bediener vorliegt, werden diese
Voraussetzungen in der Logik des ESTW lberpriift (siehe Kapitel 2.5), im St6-
rungsfall muss die Einhaltung der Grundséatze ebenfalls sichergestellt werden.

Unter Aufrechterhaltung des Betriebsverfahrens muss der Bedienplatz daher so
ausgestaltet werden, dass der Fahrdienstleiter auch bei sicherheitsrelevanten

' Es gibt Ausnahmen, wie die Reisendensicherung bei Kreuzungen in unbesetzten Bahnho-
‘ 9
en.
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Bedienhandlungen autonom agieren kann. Abbildung 29 zeigt die verschiede-
nen Interaktionen des Bedieners mit dem Bedienplatz und umgekehrt
nach (40).

Regelkomando >

Bedienen (a)

Sicherheitsrelevantes Kdo )
Bedienen (b)

Bediener o Pustond) Bedienplatz
¢ lement Zustan
Zst.Ubergang anzeigen (d)

¢ Sicherungsprozess Zustand/
Zst.Ubergang anzeigen (e)

Abbildung 29 MM Interaktionen beim Bedienplatz ESTW

Pfeile vom Bedienplatz zum Bediener stellen die Anzeige dar, in umgekehrter
Richtung handelt es sich um die Bedieneinrichtung. Die einzelnen Interaktions-
typen werden im Folgenden erlautert.

Die (a) ,Regelkommandos” gehen an die Sicherungsebene. Dort werden sie
auf Plausibilitat Uberprift (siehe Kapitel betriebliche Rickfallebenen) und gege-
benenfalls zur Ausfliihrung gebracht.

Das (b) ,sicherheitsrelevante Kommando” kann unter Umgehung der Si-
cherungsebene Prozesse auslosen. Es gibt dann nur eingeschrankte bis keine
technische Uberwachung, die eine Fehlbedienung verhindern kénnen.

Der Anzeigetyp (d) , Element Zustand/Zustandsiibergang” bringt den Zu-
stand der Feldebene zur Anzeige, also die Stellung von Weichen und Signa-
len. Fiir diese Anzeige gibt es ein physisches Aquivalent. Die Richtigkeit der
Anzeige kann bei Bedarf vor Ort durch Hinsehen Uberprift werden.

Beim Anzeigetyp (e) ,,Zustand und Zustandsiibergang des Sicherungspro-
zesses anzeigen” werden Zustande angezeigt, die kein physisches Aquiva-
lent das durch Hinsehen Uberprift werden konnte besitzen. Dies sind bei-

spielsweise Befahrbarkeitssperren oder der FUm.
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Bedienung und Anzeige dispositiver Zustande (c,f) werden nicht weiter betrach-

tet, da von diesen keine Sicherheitsrelevanz ausgeht.

Die beschriebene Unterteilung in verschiedene Interaktionstypen ist differen-

zierter als dies beim Kf-Verfahren der Fall ist, zum Teil auch widersprichlich.

Im Kf-Zustand werden immer samtliche Sicherungstypen durchgefthrt — Einga-

besicherung und Anzeigesicherung. Dies ist jedoch nicht immer ndétig. Durch

die Differenzierung kann eine bedarfsgerechte Bedienplatzsicherung abgelei-
tet werden. (43)

Im Folgenden sollen die Kombinationen der Interaktionstypen mit Beispielen

vorgestellt werden:

(a) Regelbedienung ohne besondere Anforderung an die Anzeige: Weiche
umstellen, Regelzugfahrstrafde einstellen.

(a)+(e) Regelkommando der Sicherungsebene durchfiihren bei denen das
Wissen um deren Ausfiihrung sicherheitsrelevant ist: Befahrbarkeitssperre
eingeben, Weichenlaufkette sperren. Es handelt sich um das Ausschalten von
leittechnischen Funktionen oder das Sperren von Elementen. Diese Befehle
haben keine sichtbaren Auswirkungen, sie wirken nur systemintern. Es ist je-
doch von sicherheitsrelevanter Bedeutung, dass die Befehle auch ordnungs-
gemald durchgefiihrt werden. Die einzige Moglichkeit dies zu kontrollieren
ist auf der Meldebildanzeige. Daher muss eine besondere Sicherung der An-
zeige der Sicherungsprozesse nach der Befehlsabgabe durchgefiihrt werden
und moglicherweise die Auswertung des Meldebilds durch den Bediener nach
der Befehlseingabe erzwungen werden.

(b)+(d) Sicherheitsrelevante Kommandos bei denen der Bediener vor
Durchfithrung das Meldebild auf korrekten Zustand der Elemente auswer-
ten muss: Ersatzsignal (EE1,EE2), Weichenlaufkette einschalten, Befahrbar-
keitssperre 16schen. Es handelt sich um Funktionen bei denen die Siche-
rungsebene umgangen wird. Von sicherheitsrelevanter Bedeutung ist hier,
dass dem Bediener kein fehlerhaftes Meldebild als Entscheidungsgrundlage
vorliegt. Ebenfalls missen Bedienfehler verhindert und moglicherweise die
Auswertung des Meldebilds erzwungen werden. Hingegen ist die Erfolgskont-
rolle wie sie in der Kombination (a)+(e) bendtigt wird nicht sicherheitsrelevant.
(e) Zustand/Zustandsiibergang der Sicherungsebene anzeigen, ohne vor-
herige Bedienhandlung (spontan auftauchende Meldungen (43)): FU-Blsa
Storungsmeldung, Fim einer Hilfszugfahrstrafde erlischt unerwartet. Diese Zu-
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stdnde missen immer sicher angezeigt werden und durch den Bediener
Uberwacht werden.

Es ist somit klar, dass auch bestimmte Regelbedienungen ein gesichertes
Meldebild benodtigen. Bei Systemen die das Kf-Verfahren anwenden, wird
dies nicht gefordert. Vielmehr ist dies (vor allem die spontan auftauchenden
Meldungen) die Begrindung fur die Forderung nach einer dauerhaft mit SIL 2
gesicherten Anzeige (auch (43)).

Ein Beispiel fur ein Betriebsverfahren bei dem kein gesicherter Bedienplatz
gefordert wird ist der Zugleitbetrieb. In der Ausfihrung mit ESTW kann der
Zugleiter (Bediener) die Regelbedienungen durchfihren, die keine sichere An-
zeige bendtigen. Das Durchflihren von sicherheitsrelevanten Kommandos ist
unter Einbindung von Personal vor Ort, meistens dem Lokflhrer moglich — sie-
he die entsprechende Beschreibung im Kapitel 3.2.6. Kommandos zum Eingriff
in die Sicherungsebene sind entweder nicht vorhanden (das Ersatzsignal Zs 1
kann nur bei einem mit FUim-Ruhelicht vergleichbaren Zustand durchgefihrt
werden. Eine Sperrung der Weichenlaufkette ist daher obsolet.) oder mit be-
trieblichen Redundanzen verknipft (eine Befahrbarkeitssperre wird nur im
nicht-sicheren Bedienrechner gespeichert. Ein Eintrag im Zugmeldebuch fur
SZB-E ist zusatzlich nétig).

Nachfolgend sind die Funktionen aufgelistet und kurz erlautert, die bei den
Vereinfachungsdiskussionen berucksichtigt werden. Die Aufzahlung erhebt kei-
nen Anspruch auf Vollstandigkeit.

Funktionen bei denen die Sicherungsebene umgangen wird (44):

e Weichen, Gleissperren, Kreuzungen, Schllsselsperren und Gleise
o AWU - Weiche oder Kreuzung mit Auffahrmeldung umstellen

= Die Meldung wird generiert, wenn eine Weiche die Sollstellung
.selbststandig” verlasst und somit einen nicht definierten Zu-
stand eingenommen hat.

= Bevor mit dem Kommando AWU ein definierter Zustand wieder
hergestellt werden darf muss der ordnungsgemale Zustand der
Weiche vor Ort festgestellt werden (25).

o FAHE - Weiche, Kreuzung oder Gleis einzeln hilfsaufldsen
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= Diese Bedienung wird bendtigt, wenn die Funktion FHA nicht
moglich ist da eine der Voraussetzungen nicht erflllt ist.
= Voraussetzung ist, dass die Fahrstralde noch festgelegt ist (Zfm),
die Bedienung muss von Start in Zielrichtung durchgefiihrt wer-
den. Dies entspricht der zugbewirkten Aufldsung.
o KLO - Anschlusskennung l6schen
=  Wourde fur einen Zug durch Start-Ziel Bedienung fir eine Fahrt in
eine Awanst eine Anschlusskennung generiert so kann diese mit
dem Kommando KLO geldscht werden. Die Awanst kann dann
durch diesen Zug nicht mehr bedient werden.
o SLHE - Awanst bei gestorter Gleisfreimeldung freigeben
= Die hilfsweise Schllsselfreigabe fir die Awanst wird bendtigt,
wenn die Bedingungen fir eine regulare Schlisselfreigabe nicht
vorliegen.
=  Voraussetzungen sind die Blockgrundstellung und eine Befahr-
barkeitssperre flr den Blockabschnitt.
o WHU - Weiche hilfsweise umstellen
= Wenn die Bedingungen flur ein Umstellen mit WU nicht vorlie-
gen
= Die Weiche darf nicht gesperrt und nicht aufgefahren sein.
Eventuelle Folgeabhangigkeiten werden kontrolliert.
Signale: Hauptsignale kénnen nur dann einen Fahrtbegriff zeigen, wenn alle
Bedingungen daflr erflllt sind. Ist dies nicht der Fall, kann eine Zugfahrt hilf-
sweise auch mit einem Ersatzsignal zugelassen werden.
o EE1 - Ersatzsignal bedienen (WIk nicht gesperrt)
= Der FUm muss mindestens blinken oder Dauerlicht zeigen, der
Abschnitt vor einem Einfahrtsignal muss belegt sein, das Signal
darf keinen Fahrtbegriff zeigen.
o EE2 - Ersatzsignal bedienen (WIk gesperrt)
= Die Weichenlaufkette muss gesperrt sein
o FE - Falschfahrt-Auftragssignal bedienen (Zugstrafde bis Fim-Dauerlicht
eingelaufen)
o LE1 - Linksfahrersatzsignal bedienen (WIk nicht gesperrt)
=  Wie EE1 mit zusatzlichem Auftrag zur Fahrt auf dem Gegengleis
o LE2 - Linksfahrersatzsignal bedienen (WIlk gesperrt)
=  Wie EE2 mit zusatzlichem Auftrag zur Fahrt auf dem Gegengleis
o VE1 —Vorsichtssignal bedienen (WIk nicht gesperrt)
=  Wie EE1 mit zusatzlichem Auftrag zur Fahrt auf Sicht
o VE2 - Vorsichtssignal bedienen (WIk gesperrt)
=  Wie EE2 mit zusatzlichem Auftrag zur Fahrt auf Sicht
FahrstraRen
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o FHA - ZugstralRe hilfsaufldosen
= wird bendtigt bei Auflosestérungen und der Ricknahme falsch
eingestellter FahrstralRen
= Die Fahrstrafsenfestlegung muss bestehen, bei haltzeigendem
Startsignal (z.B. durch HaGT), der Anriickabschnitt muss frei
sein, bei Mittelweichen zeigt das Zielsignal keinen Fahrtbegriff
und der Reihenfolgenzwang bei mehreren FahrstralRen wird be-
achtet.
Streckenblock: die folgenden Kommandos bewirken das Gleiche bei unter-
schiedlichen Blocktechniken. Die Kommandos werden angewendet, wenn die
zugbewirkte Grundstellung nicht gewirkt hat, z.B. durch eine Gleisfreimeldesto-
rung. Es ist eine Raumungsprifung durchzufihren.
o BG - Ausfahrsperre bzw. Block in Grundstellung bringen
o BHA - Zentralblock hilfsauflésen
= Das Startsignal muss Halt zeigen
o HRB - hilfsrickblocken von Hand bei gestorter Gleisfreimeldung
Achszahler
o AZG - (Eingeschrankte Grundstellung) Achszahleinrichtung einer Wei-
che, einer Kreuzung oder eines Gleises in Grundstellung bringen
= Die letzte Zahlung muss eine auszahlende Achse gewesen sein
o VAZG - Vorbereitend Achszahleinrichtung eines Blockabschnittes in
Grundstellung bringen
= Es muss eine Fahrt durchgeflhrt werden, bei der die Achsen
einmal korrekt ein- und ausgezahlt werden. (Raumungsprifung)
Bahniibergange
o UHA - signalgesteuerte Blsa hilfsausschalten
= Wenn die FahrstraRe zurickgenommen werden muss und die
Fahrt nicht stattfindet, wird der Bl mit UHA hilfsausgeschaltet.
Die Fahrstrafse muss dazu bereits aufgeldst sein.
o UHF - signalgesteuerte Blsa hilfsfreimelden
= Die technische Freimeldung fir einen Bl mit Vollschranken ist
defekt und wird durch betriebliche Maldnahmen ersetzt.

Kommandos der Sicherungsebene, deren Erfolgskontrolle sicherheitsrelevant

ist:

Ausschalten von leittechnischen Funktionen
o W.LS - Weichenlaufkette sperren
o SBA - Selbststellbetrieb ausschalten
o ZLA -Zuglenkung ausschalten

Sperren von Gleisen oder Elementen
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WUS - Weiche gegen Umstellen sperren

SS - Signal sperren

BS - Selbst- oder Zentralblocksignal sperren

ME — Merkhinweis fir Fahrwegelement eingeben (mit Befahrbarkeits-
sperre verbunden)

O O O O

Spontan auftauchende Meldungen:

e Stérungsmeldung Ebut-Fu
e FUm bei Zugfahrten die ohne Hauptsignal zugelassen werden

Die zu untersuchenden Interaktionskombinationen wurden identifiziert. Dies
sind die sicherheitskritischen Bedienungen, die Bedienungen bei denen die Er-
folgskontrolle sicherheitsrelevant ist und spontan auftauchende Meldungen.
Nach einem Blick zu anderen Bahnen werden diese Erkenntnisse im nachsten
Teil dieser Arbeit dazu genutzt, ein nicht gesichertes Meldebild zu diskutieren.

3.5 Sicherungsparadigmen anderer Bahnen

Der schwedische Netzbetreiber Banverket verzichtet wie viele Eisenbahnen
aullerhalb des deutschsprachigen Raums auf eine spezielle Sicherung des
Fahrdienstleiterbedienplatzes bei ESTW oder RSTW.

In (45) heil3t es: Das Meldebild in Fernsteuerzentralen ist nicht als Sicherheits-
system aufgebaut. Es ist nicht abgesichert, dass alle Anzeigen in allen Fallen
die wirklichen Verhéltnisse der AuRenanlage wiedergeben.

Es werden Instruktionen zur Auswertbarkeit der Anzeigen gegeben:

Der Fahrdienstleiter darf sich auf die Richtigkeit von Anzeigenanderungen
verlassen wenn diese auf eine entsprechende Bedieneingabe folgen. Als
Beispiele werden genannt:

e Die Anzeige, dass eine Fahrstralse verschlossen wurde, nach dem Einstellen
der Fahrstral3e.

e Die Anzeige, dass eine Weiche in einer bestimmten Lage befindet, als Antwort
auf einen Umstellbefehl aus der anderen Lage.
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e Das Anzeigen der Erlaubnis fir eine bestimmte Blockrichtung als Antwort auf
das Wechseln der Erlaubnis.

e Auf die Anzeige, dass sich ein Zug an einer bestimmten Stelle befindet darf
sich der Fahrdienstleiter verlassen, wenn er das logische Zustandekommen der
Belegung beobachtet hat.

Einzelne Anzeigen die sich nicht verandern ergeben keine Auswertbare In-

formation:

e Esist nicht sicher, dass eine Weiche in einer angezeigten Endlage befindet.
e Ein als belegt angezeigter Abschnitt dass sich dort tatsachlich Fahrzeuge befin-
den.

Es handelt sich hierbei um das Prinzip , Auswertung des Zusammenhangs

Ill

von Ort und Zeit bei einem Zustandswechsel” wie es in (41) genannt wird.
Das schwedische Betriebsverfahren ist darauf ausgerichtet und am ehesten
mit dem Zugleitbetrieb mit ESTW zu vergleichen. Der Fahrdienstleiter hat eher
die Funktion einer Zugdisposition, das Personal vor Ort ist aktiv in die Sicherung
mit eingebunden. So wird eine Streckensperrung durch manuelles kurzschlie-
Ren der Gleisstromkreise realisiert (46), was auch der Grund ist, warum Ban-
verket ganzlich auf Achszahltechnik verzichtet. Es wird im Stérungsfall dem
beteiligten Personal ein wesentlicher Teil der Sicherheitsverantwortung aufer-

legt.

Die 6sterreichische Bundesbahn (OBB) verzichtet hingegen nicht auf eine An-
zeigesicherung. Das Prinzip der EBO2 (Einheitsbedienoberflache) wurde bereits
in Kapitel 3.2.5 vorgestellt. Um einen den Zustand eines Elements auswerten
zu kdnnen muss der Bediener die erneute Ubermittlung anfordern. Das Ele-
ment wird dann diversitar, Uber einen zweiten Kanal Ubertragen, der Bediener
muss das sich offnende Zusatzfenster mit der Anzeige vergleichen. Es handelt
sich nach (41) um das Prinzip ,Auswertung der Identitat von zwei logisch
gleichen, verschieden codierten Informationen”

These 11: Die Prinzipien ,Auswertung des Zusammenhangs von Ort und
Zeit bei einem Zustandswechsel” und , Auswertung der Identitit von
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zwei logisch gleichen, verschieden codierten Informationen” kénnen auch
im Bereich deutscher Eisenbahnen gelten.
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4 Ansatze zur Vereinfachung von Bedienplatzen

Es sollen verschiedene Ansatze zu Vereinfachung der Bedienplatzsysteme dis-
kutiert werden. Im ersten Kapitel wird mit der Forderung nach einer Vereinfa-
chung der Definition einer sicheren Anzeige vor allem auf eine Vereinfachung
des Zulassungsprozess hingewirkt. Im zweiten Kapitel wird auf die die Anzei-
gensicherung verzichtet und der Einfluss auf die Riickfallebenen diskutiert.
In weiteren Kapiteln werden einfache SicherungsmalRnahmen wieder einge-
fuhrt um den Einfluss auf die Ruckfallebene zu begrenzen und die Einfuihrung
der verfahrensbasierten Anzeigesicherungen diskutiert. Dabei wird davon aus-
gegangen, dass Eingabe- und DatenUbertragungssicherung relativ einfach zu
realisieren sind und die Anzeigesicherung den meisten Aufwand erfordert.

Es sei darauf hingewiesen, dass den Ausfuhrungen keinerlei Felddaten zu
Grunde liegen und diese somit den Charakter von Gedankenexperimenten
haben. Die Basis bilden die in den vorherigen Abschnitten gebildeten Thesen.

4.1 Verandern der Definition einer sicheren Anzeige

Die Diskussion zur Risikoanalyse im Kapitel 3.3.1 sowie zur funktionalen Si-
cherheit (Kapitel 2.3) und dem Menschen unter Sicherheitsverantwortung (Ka-
pitel 2.4) bilden die Grundlage zu den folgenden Ausflihrungen. Gegenstand der
Kritik ist die mangelnde Einbindung des Bedienpersonals und die Beriicksich-
tigung des Menschen als Fehlerfaktor bei der Festlegung von Anforderungen
zur funktionalen Sicherheit. Es soll argumentativ begrindet werden, dass eine
funktionale Sicherheit flir das Bediensystem im Kf-Modus von SIL 2 ausrei-
chend ist, gegenwartig wird SIL 4 gefordert.

4.1.1 Diskussion der Fehlerwahrscheinlichkeit im Kf-Modus

Bei der Durchfihrung von Hilfshandlungen wird durch den Bediener direkte
Sicherheitsverantwortung GUbernommen. An Abbildung 15 lassen sich die Ver-
haltnisse verdeutlichen. In Abbildung 30 ist die mafdgebliche Stelle herausgezo-
gen und mit den moglichen Bedienerfehlern dargestellt.
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Falsche - — — — — — | Falsches Ablesen
Befehlseingabe des Meldebilds
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¢ Hilfsbedienung mit \ . Visualisierung der ¢
dem Kf-Verfahren < A Veéi;?::g?g < y AuRenanlage

Falsche
Befehlseingabe (Wird
durch Kf nicht
offenbart)
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lg—— Interpretation des
Meldebilds

Abbildung 30 Bedienerfehler

Der Bediener nimmt Informationen durch das Meldebild auf und verarbeitet
diese. Das Resultat sind Bedienhandlungen, die sicherheitsrelevant sein kon-
nen. In diesem Fall wird eine Anzeigensicherung vorgenommen und der Befehl
wird Uber das Kf-Verfahren autorisiert. Die Befehlslbertragung erfolgt ebenfalls
unter hochsten Sicherheitsanforderungen. Dabei sind Bedienfehler moglich
die, die fertigkeitsbasierte Handlungsebene vorausgesetzt, entweder in einem
falschen Ablesen des Meldebilds, in einer falschen Informationsverarbei-
tung oder in einer falschen Befehlseingabe resultiert. Die Gesamtfehlerwahr-
scheinlichkeit wurde unter Anwendung des Kf-Verfahrens in Tabelle 4 mit 10
4/Bedienhandlung festgelegt.

Es ist hierbei zu beachten, dass nicht von jedem dieser Fehler eine Gefahrdung
ausgeht. Den Quotienten von nicht gefahrdenden Fehlhandlungen zur Gesamt-
zahl der Fehlhandlungen kann man als Fehlertoleranz bezeichnen. Das Kf-
Verfahren soll die Fehlertoleranz positiv beeinflussen. Da mangels Daten Uber
die Fehlertoleranz keine Aussage getroffen werden kann, werden alle Fehler
bei Kf-Bedienungen die dartberhinaus zahlpflichtigen Hilfshandlungen sind als
gefahrlich angenommen.
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Bei angenommen zwei zéhlpflichtigen Kf-Bedienungen pro Tag'’ kann die an-
gegebene Fehlerwahrscheinlichkeit auf einen Fehler je 500 Tage oder 8,33 *

1076 1073 .
—~ —— beziffert werden.

Das Meldebild muss gleichzeitig Anforderungen des SIL 4 genlgen. Fir dieses

1078 . 18
- vorgeschrieben.

Gleiches gilt fiir die Ubertragung der Kf-Befehle. Abbildung 31 zeigt den Zu-
sammenhang zwischen Bedienerfehler und technischen Fehlern an.

Sicherheitslevel ist eine Ausfallwahrscheinlichkeit von <

108 Hilfsbedienung mit 10° Informations- 10° Visualisierung der
- -———————————| verarbeitung |—————————— l———————
dem Kf-Verfahren Bediener Aufenanlage

A

2*10°
Abbildung 31 Fehlerwahrscheinlichkeit wahrend einer Kf-Bedienung

Die technischen Fehler sind gegeniiber den Bedienerfehlern vernachlas-
sigbar. Nach dem Grundsatz, dass die schlechteste Fehlerwahrscheinlichkeit
das SIL einer Funktion bestimmt, erhalt man eine dem SIL 1 genigende Feh-
lerwahrscheinlichkeit. Bei einem System wie dem hier betrachteten ist dies
nicht zufriedenstellend, da Fehler grof3e Auswirkungen haben kdénnen.

7 Es muss beachtet werden, dass es sich um eine rein spekulative Annahme handelt, da
auch hier das Problem des Datenmangels eine begrindete Schétzung nicht zuldsst. Daher ist
auch eine Bericksichtigung der vorhandenen Abhdngigkeit vom Betriebsprogramm und der
Anlagengréfie nicht sinnvoll, dies wirde eine nicht vorhandene Genauigkeit vortéuschen.
Diese Gréflenordnung wurde jedoch von mehreren Fachleuten als realistisch bewertet, unter
anderem durch (30).

'8 Die EN 61508 unterscheidet beziglich der Sl-Level zwischen niedriger und hoher Anforde-
rungsrate. Hohe Anforderungsraten gelten fir Systeme deren Funktion éfter als einmal im

Jahr in Anspruch genommen werden. Es wird dann mit Ausféllen pro Stunde gerechnet.
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These 12: Nach dem Grundsatz des schwaéachsten Glieds ist bei Hilfsbedie-
nungen die Fehlerrate des Menschen die malSgebliche GroBBe. Unter An-
wendung des Kf-Verfahren entspricht dies SIL 1.

4.1.2 MaRBRnahmen zur Erhohung der Sicherheit

Es sei betont, dass diese Abschatzung nur fir die Ubernahme der Verantwor-
tung flr die Sicherheit durch den Bediener gilt. Im Regelfall liegt die Sicher-
heitsverantwortung bei der Technik und erflllt Forderungen nach SIL 4. Eine
Strategie zur Steigerung der Gesamtsicherheit ist es, moglichst zu vermeiden,
dass der Bediener Sicherheitsverantwortung dbernimmt.

Die Anzahl sicherheitskritischer Entscheidungen soll auf ein Minimum re-
duziert werden. Dies kann z.B. durch die im Kapitel 2.5 erlauterte Funktion
FPU erfolgen. FPU wird jedoch im Lastenheft ESTW-R als nicht-benétigte
Funktion geflhrt, da die Funktion nur flr FahrstraRen mir vielen Elementen
durch das EBA verbindlich gefordert wird.

Eine weitere Moglichkeit, die Sicherheit unter Verantwortung des Menschen zu
erhohen ist die Verbesserung des Kf-Verfahrens — und hier ist ausschlief3lich
der Teil des Verfahrens gemeint der zur Fehlerreduktion des Bedieners dient.
Das Verfahren verlangt gegenwartig nur das erneute Bestatigen einer Bedie-
nung, so zu sagen um dem Bediener bewusst zu machen, dass eine sicher-

heitsrelevante Bedienung durchgefuhrt wird.

Eine Mdglichkeit dies zu erreichen konnte das Einbinden eines zweiten Be-
dieners sein, der die Bedienung verifiziert und somit eine relativ unabhangige
zweite Entscheidung bietet. Man konnte sich ein Kartenlesegrat vorstellen, das
die Kf-Tasten ersetzt und nur durch die Karte eines nicht angemeldeten Fahr-
dienstleiters bedient werden kann. Mdéglicherweise kann so die Kf-Bedienung
den Bereich von SIL 2 erreichen. Dieses Thema aus dem Bereich der MMI
sollte Bestandteil weiterer Untersuchungen sein.

Im Gegenzug wird empfohlen die Anforderungen an ein gesichertes Meldebild
von SIL 4 auf z.B. SIL 2 zu senken. Dies entspricht einer tolerierten Fehler-
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-6
wahrscheinlichkeit von % und liegt noch immer Uber der des Bedieners. Dies

wlrde demzufolge einem unmerklichen Sicherheitsverlust gleichkommen. In
Verbindung mit der oben diskutierten Modifizierung der Bedieneingabe kann
eine deutliche Verbesserung der Sicherheit erreicht werden.

Es wurde die Definition einer sicheren Anzeige angezweifelt. Dies geschah
auf der Grundlage der Annahme dass eine Funktion nur so sicher sein kann wie
das unsicherste Teilsystem das zum Funktionieren beitragt. Dies ist im Falle
der Hilfshandlungen der Bediener mit der dem Menschen innewohnenden Feh-
lerrate. Es wird empfohlen, die Anzeige nur mit SIL 2 zuzulassen und den mar-
ginalen Sicherheitsverlust durch das Einfiihren der Funktion FPU und einer ver-
besserten Eingabekontrolle auszugleichen. Dies soll die Zulassungskosten fur
ein neues Produkt das tatsachlich jedoch die gleichen Anforderungen erflllt wie
ein SIL 4 Produkt. Eine Veradnderung des Betriebsverfahrens ist somit nicht no-

tig.
4.2 Verzicht auf die gesicherte Anzeige

In diesem Kapitel sollen die Auswirkungen eines nicht gesicherten Melde-
bilds auf die Riickfallebenen des deutschen Eisenbahnbetriebs diskutiert
werden. Grundlage ist dabei das Prinzip der Auswertung des Zusammenhangs
von Ort und Zeit. Der komplette Verzicht auf eine sichere Anzeige bringt zwei-
fellos einen Sicherheitsverlust mit sich. Der Mensch wird starker in die Ver-
antwortung genommen, was, wie bereits mehrfach ausgefthrt, als kritisch zu
bewerten ist. Vordergrindig steigt die Verflgbarkeit da das Anzeigensiche-
rungssystem keine eigenen Fehler mehr produziert. Es wird jedoch im Verlauf
dieses Kapitels erlautert, warum die Verfigbarkeit in der Summe vermutlich
zuruck gehen wird.

Es wurden im Rahmen dieser Arbeit Anstrengungen unternommen, Felddaten
zu Anzeigefehlern zu Erhalten um die Differenz an Anzeigefehlern zwischen
einem gesicherten und einem ungesicherten System zu erhalten, was sich als
nicht mdglich herausgestellt hat. Denn Fehlerdatenbanken sind fur diese Art
der Analysen unbrauchbar da entweder nur Fehler aufgenommen werden, die
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Verspatungsminuten erzeugt haben, was das Ergebnis verfalschen wirde, an-
dererseits ist es nicht zulassig, bei einem falsch angezeigten Element direkt auf
einen Anzeigefehler zu schlieRen. Bestes Beispiel sind freie Gleisabschnitte,
die als belegt angezeigt werden. Meisten ist die Ursache im Gleisfreimeldesys-
tem zu finden, das die Meldung falsch generiert hat.

Eine andere Herangehensweise auf Basis von Felddaten war, die Anzahl Fehler
zu ermitteln, die durch ein sicheres Anzeigesystem offenbart wurden. Dies hat-
te sich auf die Frage reduziert, wie oft das dauerhaft gesicherte System ISA die
Anzeige als nicht sicher meldet. Bei einem derart komplexen Sicherungssys-
tem muss jedoch von einem hohen Eigenfehleranteil ausgegangen werden.
Diese Fehler konnen von tatsachlichen Anzeigefehlern nicht unterschieden
werden. Die Analyse in diesem Kapitel kann also ausschlieRlich auf theoreti-
scher Basis stattfinden.

Es werden im Folgenden die vier in Kapitel 3.4 identifizierten Funktionsgruppen
betrachtet:

¢ Regelbedienungen,

e (Sicherheitsrelevante) Bedienungen bei denen das Meldebild vor der Bedie-
nung ausgewertet werden muss,

e Bedienungen der Sicherheitsebene, bei der eine Erfolgskontrolle sicherheits-
relevant ist,

e Anzeigen die kontinuierlich Giberwacht werden missen und spontan auftau-
chende Meldungen

Der ganzliche Verzicht auf eine gesicherte Anzeige wird den moglichen Be-
fehlsvorrat einschranken. Es wurde der in Kapitel 3.4 aufgeflhrte Funktions-
vorrat analysiert. Grundsatzlich sind Regelbedienungen maglich, deren Aus-
fuhrung anhand von Zustandsanderungen der AufRenanlage kontrolliert wer-
den kann (siehe Kapitel 3.4 und 3.5).

4.2.1 Sicherheitsrelevante Bedienungen

Soll fur sicherheitsrelevante Bedienungen das Meldebild ausgewertet werden,
so ergeben sich drei Betrachtungsfalle:
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e Die Anzeige stimmt mit der AulRenanlage lberein und ist korrekt.

e Die Anzeige zeigt die Inanspruchnahme eines Elements an, wahrend dies
tatsachlich nicht der Fall ist. (fail safe)

e Die Anzeige zeigt die nicht-lnanspruchnahme an, obwohl das betreffende
Element gerade in Anspruch genommen wird. (kritisch)

Betrachtet werden muss der letze Punkt. Dieser wird durch eine Meldebildsi-
cherung theoretisch ausgeschlossen. Bei einem ungesicherten Meldebild muss
damit jedoch gerechnet werden. Dabei wird davon ausgegangen, dass die si-
chere Ebene fehlerfrei ist und die Inanspruchnahme kennt. Tabelle 7 zeigt die

Verwendbarkeit der Kommandos.

Tabelle 7 Anwendbarkeit der Funktionen bei nicht sicherer Anzeige™

- N
Kommandos 2 w 2 o o < g
- (4] N < L
s I o T T < < N < 3 I T
2 & &£ @3 =T #H #H £ 58 E &5 2 S 5 5
Uneingeschrankt
X X X X X X
verwendbar
Eingeschrankt
X X X X X
verwendbar
Nicht verwendbar X X X

Die uneingeschrankte Verwendung ist moglich wenn z.B. sich Personal vor
Ort befindet, was bei den Kommandos AWU, SLH und UHF der Fall ist. Bei
falschlicher Verwendung von KLO entsteht kein unsicherer Zustand, UHA kann

erst nach der Fahrstral3enauflosung angewendet werden.

Die Funktionen AZG und VAZG werden bei gestortem (falschlicherweise als
belegt gemeldetem) Achszahlabschnitt angewendet. Dazu muss vorher eine
Raumungsprifung durchgefihrt werden (siehe Kapitel 0). Wird die Rotaus-
leuchtung auf der nicht sicheren Anzeige angezeigt, kann diese Prozedur

durchgefihrt werden.

' Die Funktionen wurden in Kapitel 3.4 erldutert.
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Bei nicht gesicherter Anzeige muss auch mit einer falschlichen Freimeldung
gerechnet werden, die durch einen Ubertragungsfehler verursacht wird. In
diesem Fall wird eine Regelfahrstral3e nicht zustande kommen ohne, dass je-
doch der Bediener die Ursache erkennen kann. Diese Fehler kdnnen, sollten sie

langer andauern, nur durch die Fachkraft LST behoben werden.

Sicherheitskritisch scheint in diesem Fall vor allem das Erkennen der Si-
tuation durch den Bediener. Betrachtet man die Situation eines abgewiese-
nen Fahrstralenanstof3es aus dem Blickwinkel des Bedieners so ist selbst bei
Erkennen des Fehlers nicht sicher, ob noch weitere Fehler das Zustandekom-
men der Fahrstralde verhindert haben.

Um eine Raumungsprtfung dennoch durchflihren zu kénnen, muss — unter der
Voraussetzung, dass andere Zugfahrten als Ursache ausscheiden — samtliche
Sicherheitsverantwortung auf den Triebfahrzeugfiihrer Gibertragen wer-
den. Dies ist mit dem Fahren auf Sicht und dem kontrollieren aller spitzbefah-
renen Weichen sowie Bahnubergangen verbunden.

Nach der Zugfahrt und einer Zugschlussprifung kann der AZA in Grundstellung
gebracht werden. Sind Regelbedienungen wieder mdglich, war dies der einzige
Fehler, sonst liegt ein Anzeigefehler vor. Es ist dann wie oben beschrieben zu
verfahren.

Um tatsachlich andere, vergessene Zugfahrten als Fehlerquelle auszuschlie-
RBen, muss die Blockbelegung in ein Zugmeldebuch ausgedruckt werden und
durch den Bediener kontrolliert werden oder es muss handschriftlich gefihrt
werden. Es muss dann vor dem hilfsweisen Zulassen einer Zugfahrt kontrolliert

werden.

Das Verwenden von Ersatzsignalen ist in diesem Zusammenhang fraglich, da
ihr Anzeigen das gesichert sein des Fahrwegs durch den Fahrdienstleiter impli-
zieren konnte. Vielmehr werden schriftliche Befehle empfohlen da dies die
Besonderheit der Lage verdeutlicht. Auch muss ein Befehl in jedem Fall ausge-
schrieben werden, da der Triebfahrzeugflhrer zur Kontrolle der spitz befahre-

nen Weichen aufgefordert werden muss. Dabei kann das Ausstellen von Be-
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fehlen in den Bedienplatz integriert werden und die Funktionen des Ersatz-
signals abldsen. Dies ist im Lastenheft ESTW-R bereits so vorgesehen.

Zusammenfassend noch einmal die Sicherheitsverantwortung die von den be-

teiligten Personen dbernommen werden muss:

e Der Bediener muss feststellen, dass er einen Fehler nicht orten kann und
darf sich selbst bei einem georteten Fehler sich nicht sicher sein, ob nicht ein
zweiter Fehler vorliegt.

e Der Bediener muss bei Zulassung einer Zugfahrt ohne Hauptsignal sicherstel-
len, dass keine feindliche Zugfahrt die Ursache ist.

e Der Triebfahrzeugfihrer muss die Streckensicherung iibernehmen.

Eine Ausnahme stellt die Hilfsauflosung von FahrstraBen dar. Diese muss,
wie international Ublich zeitgesteuert erfolgen. Gleiches gilt fir Blockhilfsauflo-
sung und die Auflosung des Durchrutschwegs. Nach der abgelaufenen Zeit
wird die Fahrstral3e komplett aufgelost, die elementweise Auflosung darf keine

Anwendung finden.

These 13: Bei der hilfsweisen Zulassung einer Zugfahrt an einem Bedien-
platz ohne gesichertem Meldebild, muss dem Lokfiihrer die volle Verant-
wortung tber die Fahrwegsicherung tbertragen werden.

4.2.2 Kommandos an die Sicherungsebene mit Erfolgskontrolle

Die zweite zu betrachtende Gruppe ist die der Befehle an die Sicherungsebene,
deren Erfolgskontrolle Sicherheitsrelevant sind, also bei denen nach der Be-
fehlseingabe das Meldebild ausgewertet werden muss. Auch hier kann man
sich die drei Szenarien denken:

a. Die Anzeige stimmt mit der Sicherungsebene iiberein und ist korrekt.

b. Die Anzeige zeigt das Vorhandensein einer Befahrbarkeitssperre o.a. an wah-
rend diese in der Sicherungsebene nicht eingespeichert ist. (kritisch)

c. Die Anzeige zeigt die Sperre nicht an, obwohl diese auf der Sicherungsebe-
ne hinterlegt ist. (fail safe)

Szenario c. ist in zweierlei Hinsicht sicher. Zum einen wirkt die Sperre wie

gewtnscht, auch wenn der Bediener sie vergisst. Zum Anderen kann der Be-
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diener die fehlende Anzeigereaktion feststellen und entsprechende Mal3-
nahmen treffen.

Der kritische Zustand b. soll naher betrachtet werden. Aus Kapitel 3.3.1 ist
bekannt, dass die Verarbeitung von Regelkommandos mit SIL O erfolgt wah-
rend die Anzeige im Regelmodus SIL 2 erfillt. Die Sicherungsebene selbst er-
fallt immer SIL 4. Um Zustand c. zu erzeugen musste ein Fehler der Siche-
rungsebene vorliegen da diese Stellkommando, Ausfihrung und Anzeige ur-
sachlich miteinander verknipft und ein Zusammentreffen eines zeitlich vollig
zufalligen bestimmten Anzeigefehlers mit einem ebenso zufalligen Ausflh-
rungsfehler des Kommandos dessen Ausflhrung falsch angezeigt wird als un-
wahrscheinlich betrachtet wird. Fehler c. ist demnach sehr unwahrscheinlich.

Interface «SIL 72— Interface «—SIL 0—
Anzeige Anzeige
ESTW ESTW
SIL4 SIL4
Interface | & o, Interface | o 4
Eingabe Eingabe

) 1))
Abbildung 32 Anzeigen von Funktionen der Sicherungsebene

Abbildung 32 | stellte den gegenwartigen Zustand dar, der offenbar vor allem zu
Szenario a. tendiert. Will man auf eine Anzeigensicherung verzichten, so kann
man, wie in Abbildung 32 Il dargestellt, Giber eine Befehlssicherung die \Wahr-
scheinlichkeit erheblich senken, dass der Befehl falsch oder nicht durchgefihrt
wird, die Anzeigesicherung ist dann nicht mehr grundsatzlich ndtig, das System
tendiert eher zu dem als sicher betrachteten Szenario c. Zuséatzlich kann
durch das Fuhren eines Zugmeldebuchs, also durch betriebliche Redundanz,
die Fehlerwahrscheinlichkeit des Bedieners reduziert werden

Ist das Ausschalten von leittechnischen Funktionen Voraussetzung fur die
Zulassung einer Zugfahrt so muss dies in die Zulassigkeitsprifung mit auf-
genommen werden. Dies gilt fir das Ausschalten der Weichenlaufkette, des
Selbststellbetriebes und der Zuglenkung.
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Tabelle 8 MaBRnahmen bei Kommandos der Sicherungsebene?

Kommandos 9 5 = g w o W
= o N = oA
Eingabesicherung X X X X X X
Einbinden in Zulas-
X X

sigkeitsprifung
In Zugmeldebuch
eintragen

These 14: Ist bei Bedienungen die Erfolgskontrolle sicherheitsrelevant, so
kann auch auf eine Eingabesicherung ausgewichen werden welche die
Ubertragung mit SIL 4 gewéhrleistet.

4.2.3 Spontan auftauchende Meldungen

Die laut (43) am schwierigsten zu beherrschenden Funktionen sind die spontan
auftauchenden Meldungen und kontinuierlich zu Uberwachenden Funktionen
der Sicherungsebene. (43) nennt als Beispiele den Fim bei Zugfahrten ohne
Hauptsignal und Stéorungsmeldungen von Fi-Busa die hier stellvertretend
betrachtet werden sollen. Da die Meldung nicht wie in den anderen Fallen vom
Bedienplatz stammt sondern in der sicheren Ebene selbst erzeugt wird, kdnnen

nur folgende Szenarien eintreten:

e Die Meldung kommt zur Anzeige
e Die Meldung kommt nicht zur Anzeige (kritisch)

Tritt eine Zustandsanderung ein, z.B. eine Stérungsmeldung eines Bahnuber-
gangs, und wird diese nicht sicher an den Bediener Ubertragen, so entsteht ein
gefahrlicher Zustand da sie Meldung nicht in den Sicherungsprozess eingreift.
Es ist daher notig, diese Funktionen in die Stellebene zu integrieren, was im

Fall der FU-BUsa auch bereits umgesetzt wird (47).

20 Die Funktionen wurden in Kapitel 3.4 erléutert.
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Bei Zulassen einer Zugfahrt ohne Hauptsignal wurden bereits in Kapitel 2.5
verschiedene Ebenen der hilfsweisen Sicherung besprochen. Wird die Hilfs-
fahrstral3e durch den Zustand Fiim-Ruhelicht gesichert, besteht ein der Regel-
zugfahrstral3e vergleichbarer Schutz. Beim FUm handelt es sich jedoch um ein
kiinstliches Element der Sicherungsebene. Erlischt der Fim wegen einer durch
Storung weggefallenen Bedingung nach bereits gegebener Fahrerlaubnis so
entsteht ein gefahrlicher Zustand, der Bediener muss MaBRnahmen zur Si-
cherung ergreifen. \Wird diese Zustandsanderung z.B. wegen eines Anzeige-
fehlers nicht angezeigt, ist dies nicht maglich. Es sind daher zuséatzliche Siche-
rungsmaldnahmen erforderlich.

Wie bereits weiter oben ausgefihrt muss der Lokfiihrer bei Fahrten ohne
Hauptsignal die Verantwortung fir die Fahrwegsicherung iibernehmen
wenn der Stellwerksbediener ohne sichere Anzeige arbeitet. Dadurch ist dieses
Problem relativ einfach geldost. Um zu verhindern, dass Selbstellbetrieb oder
Zuglenkung aufgrund der Storung flankierende Fahrstralden einstellen kdnnen,
sind die Kontrolle des ausgeschalteten Zustands in die Zuldssigkeitsprifung far
das Vorsichtssignal/ den Befehl zu integrieren.

4.2.4 Zusammenfassung

Es wurde der ganzliche Verzicht auf eine Anzeigesicherung diskutiert.
Dies geht einher mit der Verlagerung der Sicherheitsverantwortung auf den
Menschen wobei auch der Triebfahrzeugflihrer einen wesentlichen Teil der
Verantwortung tragen muss. Faktisch ist dies eine Annaherung an den Zug-
leitbetrieb, bei dem genau dies der Fall ist. Das Problem ist weniger die Durch-
fuhrung von Hilfshandlungen als zuverlassige Erkennung von Storungen. Es
muss daher beim hilfsweisen Zulassen einer Zugfahrt immer davon ausgegan-
gen werden dass noch Hinderungsgrinde vorliegen. Die einzige Moglichkeit
trotzdem zu fahren ist, die Verantwortung zur Fahrwegsicherung komplett
auf den Triebfahrzeugfiihrer zu ibertragen. Zusammenfassend noch einmal
die ndtigen Einschrankungen bei den Rickfallebenen:

e Bei Zugfahrten die ohne Hauptsignal zugelassen werden, muss der Lokflhrer

die Verantwortung fUr die Fahrwegsicherung tGbernehmen. Dies beinhaltet die
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Fahrt auf Sicht sowie das Kontrollieren und Sichern von spitzbefahrenen Wei-
chen.

e Der Fahrdienstleiter muss sicherstellen, dass keine feindlichen Zugfahrten ver-
kehren konnen. Dies kann Uber ein Zugmeldebuch geschehen, das von Hand
oder per Drucker gefihrt wird, wenn der Fahrdienstleiter kontrollieren kann,
dass die Zugbewegungen korrekt wiedergegeben werden.

e Sperren von Gleisabschnitten, Weichen und Signalen sollte Uber ein Zugmel-
debuch dokumentiert werden.

Technische MalRnahmen sind zu treffen:

e Melder die eine Zustandsénderung der Sicherungsebene melden und die vom
Bediener daraufhin Gberwacht werden mussen, sind in die Sicherungsebene
einzubinden.

e Einbinden der Befehlsabgabe in das technische System, wie durch das Lasten-
heft ESTW-R bereits gefordert wird.

e Einbinden der Aus-Prifung der Selbststellbetriebs und der Zuglenkung in alle
Varianten, bei denen eine Zugfahrt ohne Hauptsignal zugelassen wird.

e FahrstraRenhilfsauflosung mittels Zeitverzégerung einfihren.

4.3 Sichern der Anzeige durch diversitare Information

In diesem Kapitel soll auf der Grundlage der Ergebnisse Uber den Betrieb mit
nicht sicherer Anzeige einige Methoden vorgestellt werden, welche die Sicher-
heitslicke zwischen nicht sicherem und sicherem Meldebild verkleinern sollen.
Es wird dabei auf das in Kapitel 3.5 eingeflUhrte Prinzip der diversitaren Da-
tenubertragung zurlckgegriffen.

4.3.1 Hilfsumgehungen

Bereits mehrmals wurde in dieser Arbeit die Funktion FPU angesprochen. Da-
bei diente die Funktion immer der Vereinfachung komplizierter Bedienvorgan-
ge. In diesem Fall tritt eine andere Eigenschaft der diversitaren Datenlbertra-

gung in den Vordergrund.

-78-



Ansatze zur Vereinfachung von Bedienplatzen

Hilfsumgehung W2

AZA W1 ~‘ W2 ’— Bu | —» | FUM

Abbildung 33 Prinzip der Hilfsumgehung

Geht man davon aus, dass sicherheitsrelevante Bedienungen nur durchge-
fahrt werden, wenn eine entsprechende Regelbedienung abgewiesen
wurde, also dass eine bestimmte Voraussetzung daftr nicht erfUllt ist, muss es
auch immer maoglich sein, dem Bediener per Extrafenster mitzuteilen, warum
die Bedienung abgewiesen wurde. Eine an FPU angelehnte Funktion sollte da-
her bei jeder abgelehnten Regelbedienung die Grinde automatisch nennen,
z.B. beim Umstellen einer Weiche mit WU sollte anstelle eines kleinen ,,Abge-
wiesen” in der Verarbeitungszeile, ein an Windows-Funktionen orientiertes
Quittierungsfenster gedffnet werden mit der Information ,,\Weiche yx nicht frei
gemeldet — WU abgewiesen” Werden diese Meldungen diversitar Ubertragen,
kann man von einer Anzeigensicherung genau flr die sicherheitsrelevante Be-
dienung sprechen, deren zugehorige Regelbedienung abgewiesen wurde.
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Regelbedienung

Y
Durchfiihrung Abgelehnt

Y
Auflistung der
Hinderungsgriinde

Y
Anbieten der passenden

Hilfshandlung

Y
Ausflihren der

Hilfshandlung

Abbildung 34 Durchfiithrung von sicherheitsrelevanten Bedienungen mit FPU

Ordnet man jeder sicherheitsrelevanten Bedienung eine Regelbedienung zu,
die zuvor abgewiesen worden sein muss und verknUpft das mit einer Hilfsum-
gehung erhalt man den in Abbildung 34 dargestellten Ablauf. Dies ist mit einem
erheblichen Sicherheitsgewinn verbunden denn der Bediener weil} genau, dass
er sich nur um die im Quittierungsfenster genannten Probleme kiimmern muss

und alles andere technisch abgesichert ist.

These 15: Bei Anwendung einer an FPU angelehnten Funktion kénnen
auch ohne gesichertes Meldebild Zugfahrten sicher hilfsweise zugelassen
werden, da alle Fehler diversitar an den Bedienplatz ibertragen werden.

4.3.2 Diversitare Riuckmeldung

Der Sicherheitsrelevanz von Erfolgsmeldungen fiir Kommandos auf Siche-
rungsebene kann ebenfalls Uber ein diversitares Quittierungsfenster Rechnung
getragen werden. Das Telegramm muss erzeugt werden, wenn sich eine Zu-
standsanderung in der Sicherungsebene ergibt. Folgt das Quittierungsfenster
einer entsprechenden Bedienhandlung, ist das Prinzip des Zusammenhangs

von Ort und Zeit ebenfalls erfullt.

Ist keine entsprechende Bedienhandlung vorausgegangen, handelt es sich um
die spontan auftauchenden Meldungen, die schon mehrfach erwahnt wur-
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den. Hier gilt zwar nicht das Kriterium des Zusammenhangs von Ort und Zeit,
jedoch das der diversitaren Ubertragung. Im Gegensatz zur Erfolgskontrolle ei-
ner Bedienhandlung muss man sich in diesem Fall nicht sicher sein konnen,
dass etwas passiert ist. Es ist vielmehr entscheidend, dass eine der beiden di-
versitaren Meldungen angezeigt wird um den Bediener auf die Gefahr auf-
merksam machen zu kénnen. Ob dies bereits ausreicht kann hier nicht ent-
schieden werden. Grundsatzlich sollten wie bereits festgestellt diese Meldun-
gen in die Sicherungslogik eingearbeitet werden.

Die Quittierung der Fenster muss durch den Bediener erfolgen. Dabei muss
dieser kontrollieren ob auch im graphischen Meldebild die entsprechenden
Elemente korrekt angezeigt werden. Stattet man das Quittierungsfenster nur
mit einer ,Ok"” Schaltflache aus, erreicht man annahernd den gegenwartigen

Sicherheitsstandard. Der Losungsvorschlag orientiert sich an (41).

/1Y

Merker Baugleis fur Gleis xy gespeichert.
Quitierungscode:

Abbildung 35 Zwangsauswertung der diversitaren Meldung

Besser jedoch ist es wie in Abbildung 35, den Vergleich des Meldebilds mit
dem Bedienfenster zu erzwingen. Der Grund ist wieder die Fehlerwahrschein-
lichkeit des Menschen. Dies kann Uber ein Nummernfreigabeverfahren erfol-
gen. Ein in der Sicherungsebene generierter Code wird in den diversitaren Mel-
dungen mit Ubertragen. Er wird im grafischen Meldebild direkt an der entspre-
chenden Anzeige angezeigt und muss in das diversitare Medium, dem Quit-
tungsfenster eingegeben werden. Damit ist sichergestellt, dass beide Teleg-

ramme die gleiche Information Ubertragen hatten. Allerdings verlangt das ver-
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sehen der Anzeigeelemente mit Quittungsnummern eine vermutlich relativ
aufwendige durchgehende Modifikation der Anzeigelogik von der Sicherungs-
ebene bis zur Grafikerzeugung. Maoglicherweise ist der Aufwand aber bei Ver-
wendung einer nicht-sicheren Anzeige vertretbar.

4.3.3 Zusammenfassung

Unter Verwendung einer an FPU angelehnten Funktion kann ein GroRteil der
fehlenden Anzeigesicherung kompensiert werden. Es werden in einem Extra-
fenster die Hinderungsgrinde fur das Einstellen einer Regelfahrt aufgezahlt.
Unter Umgehung der nun bekannten Storungen kann die restliche Fahrstral3e
gesichert werden. Die Storungen werden nun hilfsweise behandelt.

Spontan auftauchende Meldungen sollten nicht vorkommen. Ist es dennoch
ndtig, so wird eine diversitare Ubertragung und Anzeige der Meldung gefordert.
Es ist in diesem Fall nur wichtig, dass die Meldung ankommt, ein Fehler auf
einem Kanal ist noch nicht bedenklich. Das Erzwingen der Meldebildauswer-
tung wird angesprochen.

Bei Bedienungen der Sicherungsebene, flr die eine Erfolgsmeldung sicher-
heitsrelevant ist, wird das Einfihren der Eingabesicherung empfohlen. Ein Feh-
ler offenbart sich so mit hinreichend hoher Wahrscheinlichkeit. Zusatzlich ist
eine Erfolgsmeldung in separatem Fenster diversitar anzuzeigen und das Fens-

ter zu quittieren.
4.4 Anwendung der Verfahrenssicherung

Dem Leser wird moglicherweise die Ahnlichkeit der Vorschlage mit der Verfah-
renssicherung der EBO 2 (Kapitel 3.2.5) aufgefallen sein. In der Tat sind die Un-
terschiede klein. Der Grund sich dem Thema noch einmal unbefangen zu na-
hern war die ablehnende Haltung von (43) zur Verwendung der EBO 2 im Be-
reich der Deutschen Bahn.

Begrindung war der hohe Bedienaufwand beim Priifen von FahrstraRen-
elementen in grofseren Betriebsstellen fur die Zulassung einer Fahrt auf Er-
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satzsignal. Dem kann jedoch entgegnet werden, dass unter Verwendung einer
FPU Funktionalitat der Aufwand keineswegs grof? ist da nur die tatsachlich ge-
storten Elemente betrachtet werden mussen.

Weiterhin kann argumentiert werden, dass die diskutierten ESTW-R vor allem
im Bereich von Regionalstrecken zum Einsatz kommen auf denen grolde
Betriebsstellen eher selten vorkommen, nach der Modellstrecke des R 120
sind dies durchschnittlich alle 100 km. ESTW-As kénnen bis zu 40 km (48) von
der zugehorigen ESTW-Z entfernt stehen, was eine Ausstreckung von 80 km
bedeutet. Es ist also je ESTW-R mit einer grofReren Betriebsstelle zu rechnen.
Dabei wird diese grofiere Station nur dem ESTW-R zugeschlagen, wenn sie
nicht ebenfalls zu einer Strecke des Fern- und Ballungsnetz gehort was aber oft
der Fall sein wird.

Es bleibt das Problem der menschlichen Fehlerrate. Bei dem besprochenen
Verfahren wird noch mehr Verantwortung auf den Bediener Ubertragen als bei
den in Deutschland Ublichen Systemen. Unter Beachtung des in Kapitel 2.2.2
geschriebenen kann dies jedoch mdglicherweise in Kauf genommen werden.
Man bedenke, dass sich die Diskussion in dieser Arbeit nur fur die seltenen
Falle des Verlassens der Regelebene gilt. Die geringere Sicherheit des Systems
wirkt sich daher unterproportional aus. Um das System zur Anwendung zu
bringen muss fur den Spezialfall des Regionalverkehrs die gleiche Sicherheit
nachgewiesen werden, was darum auch realistisch ist. Jedoch wurde bereits

Zweifel daran geaulRert, dass ein solcher Nachweis in naher Zukunft erfolgt.

4.5 Anwendung der ,Verfahrenssicherung unter Einbindung
von Personal vor Ort”

Mit Blick auf Kapitel 2.2.3 sollte auch dieses Verfahren (Kapitel 3.2.6) nicht aus-
geschlossen werden. Geht man davon aus, dass an der Aulenanlage letztlich
immer Personal vorhanden ist, sei es der Triebfahrzeugfihrer, der Rangierer
oder der Rottenflhrer, so kdnnen diese unter Inkaufnahme von Wartezeiten
(Verfligbarkeit) in den Sicherungsvorgang einbezogen werden. Uber den Aus-

tausch des Nummerncodes wird sichergestellt dass beide beteiligten den glei-
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chen Kenntnisstand haben, durch die doppelte Anzeige werden Anzeigefeh-
ler offenbart. Es wird also bewusst darauf gesetzt, dass weiterhin zwei Perso-
nen am Verfahren beteiligt sind. Bei Ausfall des Bedienplatzes kann der Lokflh-
rer Uberdies seine Fahrstral3e selbst einstellen.

Der Einsatz des Verfahrens hangt vor allem von der Bereitschaft ab, auf einen
Teil der Verflgbarkeit zu verzichten. In welchem Umfang dies geschehen kann
wurde in Kapitel 2.2.3 diskutiert und ist im Einzelfall zu entscheiden. Da bei
ESTW-R auf Ersatzsignale verzichtet werden soll, muss der Lokflhrer einen
schriftlichen Befehl entgegen nehmen. Dies darf nur bei Stillstand des Zuges
erfolgen. Geht man davon aus, dass der Zug am Bahnsteig oder auf offener
Strecke nur vor einem Signal halt, wahre auch immer eine OBE in der Nahe.
Der zusatzliche Zeitbedarf setzt sich also zusammen aus dem sichern und
entsichern des Fuhrerstands, dem Verlassen dem Besteigen des Zuges, dem
FuRweg zur und von der OBE und dem durchfiihren des Prozedere.

Ublicherweise wird die Bedienung erfolgen, wenn der Zug am Bahnsteig steht
und dem Fahrgastwechsel zur Verfugung steht. Hier ist der Weg von und zur
OBE der kritische Vorgang. Je nach Standort des Zuges kann dieser bis zu 100
m betragen?' und somit bei schnellem Gehen von 3 m/s 67 Sekunden, gut eine
Minute. Berlcksichtigt man die Zeit zur Durchfihrung des Procedere mit einer
Minute und das sichern des Fuhrerstands sowie das ein- und aussteigen mit 30
Sekunden, erhalt man einen zusatzlichen Zeitbedarf von 2,5 Minuten. Beachtet
man, dass nur Zuge im Personenverkehr in dieser Entfernung von Signal halten,
kann man eine Minute abziehen, in der gleichzeitig Fahrgastwechsel stattfindet.
Es ergibt sich eine Verzégerung von 1,5 Minuten. Dies ist in Tabelle 9 zu-
sammen gefasst. Ebenfalls wurde eine Schatzung fur den selteneren Fall des
Bedienens einer OBE am Einfahrtsignal durchgefuhrt.

2! Maximallénge fir Bahnsteige im Regionalverkehr sind 210 m nach Koril 813. Der Zug
steht Ublicherweise an der Bahnsteigmitte.
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Tabelle 9: Geschitzte Verzégerungszeiten bei Bedienung der OBE

Vorgang Bahnsteig Einfahrsignal
Sichern und entsichern, Fiihrerstand 30s 30s

Aus- und Einsteigen 23s 60 s*
FuRBweg zur/von der OBE 67 s 10's
Durchfiihren Procedere 60s 60 s
Gegenzurechnende Zeit -60 s* 20 g
Summe 90s 140 s

Weiterhin kann die Trennung von Infrastruktur und Fahrbetrieb als Grund gegen
dieses Verfahren angefuhrt werden. Man musste sich darauf einigen, dass die-
se politische Entscheidung hier nicht zielfihrend ist. Der durchaus sinnvollen
Trennung ist bereits gentige getan, wenn die Diskriminierungsfreiheit ge-
wabhrt bleibt. Da jeder Lokflhrer, unabhingig von der Firma, die OBE bedienen
muss, ist dies der Fall.

Trotzdem wird das Verfahren als Zwei-Mann-Bedienung von der DBAG nicht fur
den Standardbetrieb in Erwagung gezogen. Vielmehr werden BemUhungen von
Seiten der DBAG angestellt, daraus wieder eine Ein-Mann-Bedienung zu entwi-
ckeln wie in (40) beschrieben. Dies wird vom Autor als unbrauchbar zurlckge-
wiesen, da dies dem grundlegenden Gedanken des Verfahrens wiederspricht
und ebenfalls auf einer Anzeigensicherung nach dem Ruckleseverfahren (43)
beruht. Es wird vielmehr empfohlen, den Umfang der Einbindung von Personal
vor Ort auszuweiten, z.B. auf das Eingeben von Befahrbarkeitssperren. Es soll-
te hier das umgekehrte Verfahren angewendet werden. Der Rottenflhrer gibt
eine Befahrbarkeitssperre ein welche durch den Bediener mittels einer gene-

rierten Nummer bestatigt werden muss. Beim Entfernen der Sperre wird wie-

22 Abhéngig vom Fahrzeug
2 Gleichzeitiger Fahrgastwechsel

24 Empfangen des gewdhnlichen Befehls entfallt
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der der normale Ablauf angewendet. Gegenwartig wird die Verantwortung fur
die Beachtung von Befahrbarkeitssperren dafir auf den Bediener Ubertragen.

Unter Inkaufnahme von Verflgbarkeitsverlusten wird eine hohe Sicherheit rea-
lisiert. Das Verfahren ist kompatibel zur besprochenen Verfahrenssicherung
(EBO 2) und kann im selben Meldebild zur Anzeige gebracht werden. Dies er-
moglicht eine Bahnhofsscharfe Entscheidung fir eines der Verfahren.
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Marktbetrachtungen

5 Perspektiven

Bei ESTW nach Systemvertrag (Voll ESTW) wird das Auftragsvolumen Gber
eine bestimmte Zeit, abhangig von den jeweiligen Lastenheften, festgelegt.
Zwischen der DBAG und dem Hersteller ergaben sich so die verschiedenen
Versionen der Systemvertrage. Die Beauftragung zum Bau eines ESTW-R hin-
gegen wird Uber Ausschreibungen durchgeflihrt. Es ist daher fir den Hersteller
von Sicherungstechnik von Bedeutung wie eine Anzeigensicherung vom Auf-

traggeber eingeschatzt wird, um Nachteile zu vermeiden.

Die herstellerbezogenen Lebenszykluskosten (LCC) setzen sich bei der Mel-
debildsicherung vor allem aus Entwicklungskosten und Zulassungskosten zu-
sammen. Die Kosten fur die eigentliche Hardware ist sind dagegen relativ ge-
ring. Ist der Hersteller in der Lage eine Anzeigensicherung mit anzubieten so
hatte dieser bereits diesen Kostenaufwand und einen Vorteil gegentber den
Mitbewerbern. Es ist also im Interesse des Herstellers die Anzeigensicherung
auch mit anzubieten und zu verkaufen. Das Anbieten einer ungesicherten An-
zeige ist interessant, sobald dies zulassig ist und sich dadurch die Konkurrenzsi-
tuation andert. Ein eigenes Bestreben zu einer nicht sicheren Anzeige kann

aber von diesem Teilnehmer nicht erwartet werden.

Auf Betreiberseite ist man an einem moglichst niedrigen Kaufpreis interes-
siert. Nach den Gesetzen des Marktes ist dazu ein Kaufermarkt ndtig, also viele
Anbieter. Der Verzicht auf die Forderung nach einer technischen Meldebildsi-
cherung wurde die Anzahl potentieller Anbieter erhohen. Diese weisen eine
wesentlich niedrigere Gewinnschwelle auf, da sie den Entwicklungsaufwand
fur die Meldebildsicherung noch nicht betrieben haben. Dies wulrde also zu we-
sentlich glinstigeren Preisen fuhren. Anstrengungen in diese Richtung werden
nach Ansicht des Autors nur sehr verhalten unternommen.

Die betreiberseitige LCC fur ein Bedienplatzsystem setzt sich aus den Haupt-
kostenpunkten Anschaffungskosten und Betriebskosten zusammen. Die Kos-
ten fur die Anschaffung werden durch Verzicht auf die technische Meldebildsi-
cherung sinken. Harte Betriebskosten wie Datenubertragungskosten andern
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sich nicht. Eine Moglichkeit, die Betriebskosten mit einzubeziehen bietet sich
Uber die Monetarisierung der Zuverlassigkeit der einzelnen Systeme. Verspa-
tungen sind ohne Zweifel ein Kostenfaktor und wird die Meldebildsicherung
Uber ein betriebliches Verfahren realisiert erzeugt dies grofRere Verzogerungen
als dies bei einer technischen Sicherung der Fall wahre, siehe Kapitel 4.5.
Ebenfalls die Sicherheit ist ein solcher Faktor. Da aber der Nachweis der glei-
chen Sicherheit erbracht werden muss, ist dies fur diese Betrachtung hinfallig.
Es kann also die Erstinvestition mit den kumulierten und monetarisierten zu
erwartenden Verspatungen (siehe auch Kapitel 2.2.3) addiert werden. Diese
GroRRe konnte ein Vergleichswert fir die verschiedenen Anzeigesicherungssys-
teme ergeben. Der Zusammenhang von Investition und Zuverlassigkeit wurde
bereits in Abbildung 6 und Abbildung 27 hergestellt.

Soll eine Verfahrenssicherung ohne Modifikation des Betriebsverfahrens zum
Einsatz kommen, wird das Verfahren nach Vorbild der EBO 2 empfohlen. Es
zeichnet sich durch hohe Flexibilitdt aus und ist Preiswert realisierbar. Da sich
sicherheitsrelevante Prozeduren andern, kann die Zulassung nur auf Basis einer
Risikoanalyse fir den Einsatzbereich des ESTW-R erfolgen. Da das System be-
reits erfolgreich bei der OBB eingesetzt wird, kdnnen maoglicherweise Erfah-
rungen und Felddaten direkt in die Risikoanalyse mit eingehen und den Prozess
dadurch vereinfachen. In diesem Fall bedarf es Erhebungen im Bereich der
OBB. Der etablierte Hersteller von Sicherungstechnik im Bereich der OBB ist
die Firma Thales, im Bereich der Schweizer Bundesbahn, die Uber ein ver-
gleichbares Anzeigesicherungssystem verfligen, ist es die Firma Siemens. Bei-
de Firmen konnten somit relativ unkompliziert diese Felddaten erheben.

Fir eine abschliefsende Beurteilung sind Untersuchungen zur Fehlerrate des
Menschen in seiner Eigenschaft als Bediener eines Stellwerks am Bildschir-
marbeitsplatz notig. Dabei muss vor allem die Wirksamkeit von Eingabesiche-
rungsverfahren wie dem Kf-Verfahren untersucht werden. Ebenfalls muss die
Herangehensweise an die Auswertung des Meldebilds untersucht werden.
Dem deutschen Fahrdienstleiter wird hier zugemutet, ein komplexes Meldebild
ohne Hilfestellung auszuwerten wahrend bei der EBO 2 eine Checkliste ab-
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gearbeitet wird. Diese Studien sind fur die Beurteilung der Sicherheit von Be-
dienplatzen unabdingbar.

Es sollte auch in Betracht gezogen werden, Betriebsverfahren und Siche-
rungssysteme mit formalen oder Methoden zu beschreiben. Dadurch wird
man im lIdealfall in die Lage versetzt, z.B. bei Verzicht auf die Anzeigensiche-
rung computergestltzt die genauen Auswirkungen auf Rickfallebenen zu be-
stimmen, ohne Gefahr zu laufen, wichtige Punkte vergessen zu haben. Erfah-

rungen in diesem Bereich beschreibt (49).

Mit der Verwendung der Verfahrenssicherung kann das Einrichten von Regio-
nalnetz-Betriebszentralen erleichtert werden. Regionalnetze bestehen oft aus
zusammenhangenden oder separaten Streckenfragmenten. Dabei sind einige
Fragmente im Zugleitbetrieb zu betreiben, andere mit ESZB und die wichtigen
Strecken mit dem ESTW-R. Mit der Verfahrenssicherung fir den Bereich der
ESTW-R kénnte eine gemeinsame Bedienoberflache geschaffen werden. Je
nach dem unter welchem Stellwerkstyp eine Hilfshandlung durchgefihrt wird,
wird die Verfahrenssicherung mit Einzelelementsicherung oder die Verfahrens-
sicherung unter Einbindung von Personal vor Ort angestofRen. Der Bediener
muss nicht selbst unterscheiden zwischen den Verfahren, sondern erkennt es
an der Menuflhrung. Mdéglicherweise wird das ESZB sogar hinfallig, wenn des-
sen grofdter Vorteil (das ungesicherte Meldebild) auch mit dem ESTW-R reali-
siert werden kann.

Die Erkenntnis dieser Arbeit ist zum einen, dass in nachster Zukunft eine Ver-
fahrenssicherung nicht zum Einsatz kommen kann, da die benotigte Risikoana-
lyse nicht zur Verfugung steht. Zum anderen muss die Tatsache anerkannt
werden, dass fur UberflUssige Sicherheit vor allem in den Regionalnetzen kein
Geld zur Verflgung steht. Der Investitionsstau erreicht Dimensionen in denen
akuter Handlungsbedarf gegeben ist (siehe Einleitung). Dabei kann moderner
und attraktiver Nahverkehr ohne zeitgemalie Leit- und Sicherungstechnik nicht
stattfinden da die Betriebskosten der Alttechnik zu hoch sind. Hersteller und
Betreiber missen in diesem Marktsegment weiter die Kosten senken und die-
se Arbelit hat verdeutlicht, dass das ndtige Potential vorhanden ist.
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6 Zusammenfassung

Vor dem Hintergrund des zunehmenden Modernisierungsbedarfs der Leit- und
Sicherungstechnik fur Strecken mit schwachem bis mafRkigem Verkehr bedarf
es einer angepassten und dadurch preiswerten Technik. Es wurde in dieser
Arbeit untersucht, wie eine Vereinfachung von Bedienplatzen flr elektronische
Stellwerke realisiert werden kann.

Nach einer Einordnung des Themas in den Komplex der Diversifizierung von
Leit- und Sicherungstechnik wurden theoretische Betrachtungen zum Zusam-
menhang von Sicherheit und Verfligbarkeit angestellt. Deren praktischer Reali-
sierung mittels Redundanz sowie Gedanken deren bewussten Veranderung
wurde diskutiert. Es wurde festgestellt, dass die Variation der Sicherheit einer
Risikoanalyse bedarf, die Variation der Verflgbarkeit (Verspatungsminuten) ei-
ner genaueren Betrachtung mit Felddaten zur Verflgbarkeit von LST Elemen-
ten. Da beides nicht zur Verfligung steht musste diese Arbeit sehr vage in ihren
Aussagen bleiben und sich auf rein qualitative Aussagen beschranken.

Es wurde auf das wichtige Kapitel der funktionalen Sicherheit eingegangen, mit
dem Ziel den Leser nochmals mit den Grundlagen dieses oft missverstandenen
Themengebiets zu konfrontieren um dadurch einer falschen Interpretation spa-
ter gemachter Aussagen vorzubeugen. Dem folgte eine eher praktische Dis-
kussion zur menschlichen Fehlerwahrscheinlichkeit in der festgestellt wurde,
dass gegenwartige Bedienplatzsysteme die Fehlerwahrscheinlichkeit des Men-
schen vermutlich zu hoch ansetzen.

Der Komplex schliel3t mit einer Betrachtung der Rickfallebenen im gegenwar-
tigen Betrieb in der verschiedene Arten von Rickfallebenen beispielhaft anhand
der im Kapitel zum Zusammenhang von Sicherheit und Verflgbarkeit beschrie-
benen Zusammenhange besprochen wurden.

AnschlieRend wurden die Anforderungen erarbeitet, die ein zulassungsfahiger
Bedienplatz erflllen muss. Dabei wurden gefolgt von Begriffsdefinitionen und
der Erlauterung grundlegender Zusammenhange die gegenwartig verwendeten
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Bedienplatzsysteme vorgestellt und bewertet, gefolgt von einer Diskussion
Uber die Zulassung von Sicherungstechnik im Allgemeinen und Bedienplatzsys-
temen im Besonderen. Im letzten Kapitel dieses Teils werden die betrieblichen
Forderungen an Bedienplatzsysteme analysiert. Abschlieend wird noch auf
betriebliche Paradigmen anderer Bahnen an den Beispielen der Osterreichi-
schen OBB und dem schwedischen Banverket.

Die Diskussion zu Vereinfachung von Bedienplatzen wurde durch zwei grund-
satzliche Ansatze bestimmt. Dabei wurde davon ausgegangen, dass die Siche-
rung der Datenubertragung und der Kommandoeingabe unproblematisch ist
und gegebenenfalls die Sicherheit darauf verlagert werden kann.

Im ersten Ansatz wurde die Definition einer sicheren Anzeige angezweifelt.
Dies geschah auf der Grundlage der Annahme, dass eine Funktion nur so sicher
sein kann wie das unsicherste Teilsystem das zum funktionieren beitragt. Dies
ist im Falle der Hilfshandlungen der Bediener mit der dem Menschen innewoh-
nenden Fehlerrate. Es wird empfohlen, die Anzeige nur mit SIL 2 zuzulassen
und den marginalen Sicherheitsverlust durch das einfihren der Funktion FPU
und einer verbesserten Eingabekontrolle auszugleichen. Dies soll die Zulas-
sungskosten fur ein neues Produkt minimieren, das tatsachlich jedoch die glei-
chen Anforderungen erfillt wie ein SIL 4 Produkt. Eine Veranderung des Be-
triebsverfahrens ist somit nicht notig.

Im zweiten Ansatz wurde der ganzliche Verzicht auf eine Anzeigesicherung dis-
kutiert. Dies geht einher mit der Verlagerung der Sicherheitsverantwortung auf
den Menschen wobei auch der Triebfahrzeugfihrer einen wesentlichen Teil der
Verantwortung tragen muss. Faktisch ist dies eine Annaherung an den Zugleit-
betrieb, bei dem genau dies der Fall ist. Das Problem ist weniger die Durchfih-
rung von Hilfshandlungen als zuverlassige Erkennung von Stérungen. Es muss
daher beim hilfsweisen Zulassen einer Zugfahrt immer davon ausgegangen
werden dass noch Hinderungsgrinde vorliegen. Die einzige Moglichkeit trotz-
dem zu fahren ist, die Verantwortung zur Fahrwegsicherung komplett auf den
Triebfahrzeugflhrer zu Ubertragen.
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Unter Verwendung der Funktion FPU kann dieses Problem umgangen werden.
Es werden in einem Extrafenster die Hinderungsgrtinde fur das Einstellen einer
Regelfahrt aufgezahlt. Unter Umgehung der nun bekannten Storungen kann die
restliche FahrstraRe gesichert werden. Die Stérungen werden nun hilfsweise
behandelt.

Spontan auftauchende Meldungen sollten nicht vorkommen. Ist es dennoch
ndtig, so wird eine diversitare Ubertragung und Anzeige der Meldung gefordert.
Es ist in diesem Fall nur wichtig, dass die Meldung ankommt, ein Fehler auf
einem Kanal ist noch nicht bedenklich. Das Erzwingen der Meldebildauswer-
tung wird angesprochen.

Bei Bedienungen der Sicherungsebene, fir die eine Erfolgsmeldung sicher-
heitsrelevant ist, wird das einfihren der Eingabesicherung empfohlen. Ein Feh-
ler offenbart sich so mit hinreichend hoher Wahrscheinlichkeit. Zuséatzlich ist
eine Erfolgsmeldung in separatem Fenster diversitar anzuzeigen und das Fens-

ter zu quittieren.

Es wird die Verwendung der Verfahrenssicherung und der Verfahrenssicherung
unter Einbindung von Personal vor Ort diskutiert. Erstere bringt einen Verlust an
Sicherheit mit sich, letztere bringt einen Verfligbarkeitsverlust.

Es wird empfohlen, die Verfahrenssicherung analog der OBB im Rahmen des
ESTW-R zu Ubernehmen da diese einen flexiblen Betrieb ermdglicht und preis-
wert in der Anschaffung ist. Zudem ist es dann denkbar, im Rahmen einer Re-
gionalnetz-Bz ESZB und ESTW-R in dasselbe Bedienplatzsystem zu integrieren.
Um die Zulassung daflr zu erreichen wird eine Risikoanalyse flr den Bereich
der Regionalnetze bendtigt. Um die Sicherheit einzelner Bedienplatzsysteme
beurteilen zu kédnnen werden Studien zur menschlichen Fehlerwahrscheinlich-
keit benotigt. Solange diese Erkenntnisse nicht zur Verfigung stehen, ist eine
EinfGhrung der Verfahrenssicherung oder anderer Systeme nicht wahrschein-
lich.
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Abkurzungsverzeichnis

Aoz

ASP
AWU
AZG
BEFEHLA

BEFEHLB

Beru

Bf

BHA
BPR
Bsp.

Bz
COMS
CRC
DBAG
DB-Netz AG
D-Weg
EAM
EBA
EBO 2
EE1/LE1
EE2/LE2
EN
ESTW
ESTW A
ESTW L 90
ESZB
EUC
FAHE
FHA
FPU
Fim

ISA
ISDN

KA

Kf

Ausfalloffenbarungszeit

Arbeitsplatzrechner

Aufgefahrene Weiche umstellen
Achszdhleinrichtung in Grundstellung bringen

Schriftlichen Befehl abgeben (in ESTW Sicherungslogik eingebunden), Zustand Fiim-
Blinkend ist erreicht

Schriftlichen Befehl abgeben (in ESTW Sicherungslogik eingebunden), Wik ist ausgeschal-
tet.

Bereichsiibersicht

Bahnhof

Block hilfsauflésen

Bedienplatzrechner

Beispiel

Betriebszentrale

Comunikationsserver

Cyclic redundancy check — Zyklische Redundanzprifung
Deutsche Bahn Aktiengesellschaft

Deutsche Bahn-Netz Aktiengesellschaft
Durchrutschweg

Elementansteuermodul

Eisenbahnbundesamt

Einheitsbedienoberflache 2

Ersatzsignal einschalten 1/ Linksfahrersatzsignal einschalten 1
Ersatzsignal einschalten 2/ Linksfahrersatzsignal einschalten 2
Europaische Norm

Elektronisches Stellwerk

Abgesetztes elektronisches Stellwerk

ESTW der Firma Thales

Elektronisches Stellwerk fur den SZB

Equipment under Control

Fahrstralle elementweise hilfsauflésen

FahrstraRe hilfsauflésen

FahrstraBenprifung und Gberwachung
Fahrstrallenliberwachungsmelder

Integrierte sichere Anzeige

Integrated Services Digital Network
Komunikationsanzeige

Kommandofreigabe
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KLO Anschlusskennung |6schen

Koril Konzernrichtlinie der DBAG

LCC Life Cycle Costs - Lebenszykluskosten

LST Leit- und Sicherungstechnik

max Maximal

ME Merker eingeben

MEM Melde- und Eingabemodul

MMI Man machine interface — Mensch-Maschine-Schnittstelle

MOS Monitorserver

MS Marktsegment

o.a. oder andere(s)

0BB Osterreichische Bundesbahn

OBE Ortliche bedieneinrichtung

RSTW Relaisstellwerk

SBA Selbststellbetrieb ausschalten

SEL Standard electric Lorenz

Sh1l Rangiersignalbegriff

SIL Safety integrity level - Sicherheitsintegritatslevel

SLHE Schlusselsperre hilfsweise entsperren

SM Sicherungsmodul

SS Signal sperren

SZB-E Signalisierter Zugleitbetrieb mit elektronischen Stellwerk

TAN Transaktionsnummer

Tft Thinn film transistor — spezielle Bauform des Feldeffekttransistors zur Verwendung in
Flachbildschirmen

UHA Bahniibergangseinrichtung hilfsausschalten

UHF Bahniibergangseinrichtung hilfsfreimeldung

Uz/Z Unterzentrale/Zentrale eines ESTW

VAZG Vorbereitende Achszahlgrundstellung

VE1 Vorsichtssignal ein 1

VE2 Vorsichtssignal 2

WHU Weiche hilfsumstellen

Wik Weichenlaufkette

WLS Weichenlaufkette sperren

wWus Weiche gegen umstellen sperren

z.B. Zum Beispiel

ZBA Zuglenkung ausschalten

Zs1 Zusazsignal 1 (Ersatzsignal)
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